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Plataforma en la nube para integracion, trazabilidad y gestion analitica de laboratorios.

o Descarga: Descargar Manual en PDF

¥ Moddulos y Funcionalidades Disponibles

A continuacién se detallan los médulos y vistas disponibles en Labcare Cloud:

¥ General

Vista

Changelogs

Constantes

Informacion
Contacto

Opciones por
Defecto

Turnos

Submédulo  Descripcion

La vista de Notas de Version (o Changelogs) es el canal oficial
de comunicacion dentro de la plataforma que detalla las
actualizac...

La vista de Administracidn de Constantes (o Enums) es el
maddulo técnico de la plataforma disefiado para gestionar las

listas de val...

La vista de Informacion de Contacto en el CMS es el mdédulo
donde se gestionan los canales de atencidn al cliente,
teléfonos instit...

La vista de Opciones por Defecto es la seccidon de
configuracion analitica del sistema que permite a los
coordinadores y administra...

La vista de Configuracién de Turnos (o Turnos) es el médulo
administrativo encargado de delimitar y estructurar los
horarios de tr...

¥ Herramientas del Sistema

Vista

Auditoria

Incidencias

Submaddulo

Descripcion

La vista de Registro de Auditoria (o Logs) es la herramienta de
seguridad y trazabilidad del sistema encargada de registrar

cronol...

La vista de Gestion de Incidencias es el médulo centralizado para
el registro, reporte y seguimiento de incidencias, errores o sol...

g
O
=,
=

B
O
B
=

>
o
=.
=

b~
[
=,
=



file:///pdf/es/labcare-cloud-manual-es.pdf

Vista Submaddulo

Mapeo -
Datos

Plantillas -

Scripts -

¥ Modulos CMS

Vista

Asociaciones

Consumidores

FAQs

Informacion Contacto

Informacion
Institucional (Sobre
Nosotros)

Productos

Servicios

Descripcion

La vista de Mapeo y Homologacion de Datos (Mapeador) es el

motor de integracidn disefiado para configurar plantillas de

traduccion...

La vista de Gestion de Plantillas es la herramienta del sistema

diseflada para centralizar, disefiar y administrar los formatos de

C...

La Consola de Scripts es una herramienta de mantenimiento y

soporte de nivel avanzado dentro del ERP, disefiada para la

ejecucién c...

Submoédulo

Descripcion

La vista de Asociaciones y Alianzas en el CMS es el
moddulo encargado de gestionar el catadlogo de
convenios, aliados estratégicos vy...

La vista de Consumidores en el CMS es el mddulo
encargado de gestionar la lista de clientes
destacados, casos de éxito y testimoni...

La vista de Preguntas Frecuentes (FAQs) en el CMS es
el médulo administrable disefiado para parametrizar

las interrogantes comunes,...

La vista de Informacion de Contacto en el CMS es el
mddulo donde se gestionan los canales de atencién al
cliente, teléfonos instit...

La vista de Sobre Nosotros en el CMS es el médulo
administrativo encargado de gestionar el contenido
institucional principal que s...

La vista de Productos Digitales en el CMS es el
modulo que administra el catalogo de software,
aplicaciones, licencias o solucione...

La vista de Servicios Publicados en el CMS es el
modulo donde se administra la oferta de servicios
tecnoldgicos, profesionales o d...
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¥ Modulos Generales

Vista
Atributos del

sistema

Etiquetas

Lenguajes del
Sistema

Membresias

Menus del
Sistema

Organizaciones

Paises y Estados

Productos del
Sistema

Referencias del
Sistema

Roles y Permisos

Usuarios

Submoddulo

Descripcion

La vista de Atributos Personalizados del Sistema es la
consola de administracion avanzada disefiada para
estructurar, personalizar...

La vista de Gestion de Etiquetas es el médulo encargado de
la creacion, consulta, edicion, eliminacion y exportacion de
etiquetas...

La vista de Lenguajes del Sistema es la consola
administrativa de internacionalizacion (i18n) encargada de
la creacion, consulta,...

La vista de Administracién de Membresias es el médulo
encargado de gestionar el licenciamiento y los planes de
pago aplicados a la...

La vista de Menus del Sistema es la consola de arquitectura
de navegacion encargada de la configuracion, creacion,
edicién, elimin...

La vista de Administracién de Organizaciones es el médulo
centralizado donde se configuran y controlan las diferentes
entidades ju...

La vista de Configuracién de Paises y Estados es el médulo
encargado de parametrizar la divisién territorial y ubicacién
geogréfic...

La vista de Productos del Sistema es la consola
administrativa encargada de la administracion general de
productos y aplicaciones...

La vista de Referencias del Sistema es la consola
administrativa encargada de consultar, registrar, editar y
eliminar referencias...

La vista de Gestion de Roles y Permisos es el médulo de
seguridad que permite definir los niveles de acceso y

privilegios de los u...

La vista de Administracion de Usuarios es la seccion de la
plataforma que permite controlar el acceso del personal y
colaboradores...

Enlace
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™ Panel de control

Vista

Instrumentos

Lotes de Control y
Reactivos

Submoddulo

Descripcion

La vista de Configuracién de Instrumentos (o
Instrumentos) es el mddulo encargado de registrar,
catalogar e integrar los equipos a...

La vista de Lotes de Control y Reactivos es el médulo de
control de calidad encargado de registrar, clasificar y
vigilar el ciclo...
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Catalogo de Vistas y Funcionalidades




Notas de Version y Changelogs

Descripcion, Proposito y Objetivo

NOTE: La vista de Notas de Version (o Changelogs) es el canal oficial de comunicacion dentro de la
plataforma que detalla las actualizaciones, mejoras, correcciones de errores y nuevas funcionalidades
implementadas en el sistema.

Un Changelog (o Registro de Cambios) es un documento estructurado que recopila cronolégicamente las
modificaciones realizadas en una version especifica del software. Se clasifica por Categoria (que
corresponde al producto de la plataforma afectado por la actualizaciéon, por ejemplo, PEEC o Quattrol 365) e

indica el nimero de Version del sistema.

El objetivo de esta vista es mantener informados a los usuarios y administradores sobre la evolucién técnica
de la plataforma, garantizando la visibilidad de las optimizaciones y nuevas herramientas puestas a
disposicion de su organizacién.

Contexto de Uso

Este mddulo es utilizado por:

¢ Super Administradores: Para registrar y publicar notas de version detalladas cuando se liberan
actualizaciones en produccion.
e Usuarios Generales: Para consultar el historial de mejoras implementadas en su producto y

entender el funcionamiento de las nuevas caracteristicas de la plataforma.

Acciones Posibles

1. Consultar y Buscar Notas de Version

Permite a todos los usuarios visualizar la tabla general de actualizaciones publicadas en el sistema, la
cual detalla:

e Nombre: Identificador administrativo del cambio (ej. Update Auth Flow ).

¢ Titulo: Encabezado publico visible para el usuario (ej. Mejoras en el inicio de sesién).
e Categoria: Producto especifico afectado por la actualizacion.

e Descripcion: Detalle narrativo de las optimizaciones o correcciones incluidas.

e Versién: Cdodigo numérico de version de la compilacion.



¢ Fecha de Registro: Dia en que se publicd la nota de version.

La barra de busqueda superior permite escribir palabras clave (como un producto, un nimero de version
0 un concepto) para filtrar las filas de la tabla de forma instantanea.

[Imagen ilustrativa: Listado de Notas de Version]

2. Agregar una Nueva Nota de Version
Para publicar una actualizacion del sistema:

1. Haga clic en el botdn "Agregar changelog" en la parte superior derecha de la tabla.
2. Complete la informacidn solicitada en el formulario lateral:

o Nombre: Nombre técnico del cambio.

o Titulo: Titulo explicativo que veran los usuarios.

o Categoria: Seleccione el producto de la lista autocompletable.

o Version: Escriba el nimero de la version.

o Descripcion: Redacte de forma exhaustiva el listado de cambios realizados.
3. Haga clic en "Agregar" para publicar la nota.

[Imagen ilustrativa: Formulario Agregar Notas de Version]

3. Editar una Nota de Version
Si requiere corregir la redaccidén o actualizar los datos de una nota de version existente:

1. Haga clic en "Editar" (icono de lapiz ) en la fila correspondiente.
2. El formulario lateral se abrird con los datos precargados. Realice los cambios necesarios.
3. Haga clic en "Actualizar" para aplicar los cambios de inmediato en la visualizacién de los usuarios.

[Imagen ilustrativa: Formulario Editar Notas de Version]

4. Borrar una Nota de Version

Para eliminar una publicacion del historial:

1. Haga clic en "Borrar" (icono de papelera L0 ) en la columna de acciones de la nota de version.
2. Confirme la accién en el modal emergente de seguridad.



WARNING: La eliminacién de una nota de versidn es permanente e irreversible en la base de datos del
sistema.

[Imagen ilustrativa: Modal Confirmacion de Eliminaciéon de Nota de Versién]

5. Exportar Notas de Version

Permite descargar el historial completo de notas de versidon publicadas en formato .CSV haciendo clic en

el icono de descarga superior derecho de la tabla.

[Imagen ilustrativa: Exportacion de Notas de Version]

Permisos Técnicos Requeridos

El acceso a este mddulo estd controlado por los siguientes permisos en el perfil de rol del usuario:

e changelog_read : Permite el acceso a la vista y lectura de la tabla de notas de version.
e changelog_create : Habilita la accion de agregar nuevas notas de version.
e changelog_update : Permite editar y actualizar el contenido de las notas ya publicadas.

e changelog_delete : Autoriza el borrado de registros de la base de datos de notas de version.

e changelog_export : Habilita la descarga de los datos de changelogs en formato .csv .
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Administracion de Constantes

Descripcion, Proposito y Objetivo

NOTE: La vista de Administracion de Constantes (o Enums) es el mddulo técnico de la plataforma disefiado
para gestionar las listas de valores predefinidos que alimentan los menus desplegables y parametros
estaticos de todo el sistema (como tipos de divisas, frecuencias de facturacion, tipos de identificacion o
estados).

Una Constante (o Enumerador) es un valor de datos predefinido y estatico dentro del sistema. Se compone
de un Valor (el dato principal, como USD )y, opcionalmente, de un Complemento (informacion

complementaria asociada al valor, como el simbolo $$ o una traduccion).

El objetivo de esta vista es permitir a los superadministradores afiadir y actualizar estas listas maestras en
tiempo real sin necesidad de realizar cambios a nivel de cddigo o base de datos.

Contexto de Uso

Este mddulo es utilizado por los Administradores de Producto y Super Administradores para:

e Actualizar monedas y divisas: Habilitar nuevos tipos de monedas en el sistema para cobros de
membresias (ej. ingresar la divisa EUR con su simbolo € enlalista currencies ).

e Agregdar frecuencias de pago: Aiadir frecuencias operativas para contratos o ndmina (ej. afadir
Semi-annual alalista frequencies ).

e Parametrizar listas dindmicas: Configurar tipos de documentos de identificacion o estados
geograficos habilitados para el registro de usuarios.

Acciones Posibles

1. Visualizar y Listar Constantes por Categoria

Permite a los administradores listar todos los enumeradores registrados bajo una lista especifica:

1. Seleccione la categoria de constantes requerida en el menu desplegable Menti/Lista de
constantes (por ejemplo, currencies 0 frequencies ).

2. El sistema listard inmediatamente en pantalla todos los valores registrados, mostrando su cédigo,
nombre y complementos asociados.
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[Imagen ilustrativa: Listado de Constantes por Categoria]

2. Agregar una Nueva Constante
Para anadir un nuevo valor a una de las listas maestras:

1. Seleccione la lista de destino en el campo desplegable Menu/Lista de constantes.
2. Diligencie los campos requeridos:
o Nuevo elemento (Valor): Ingrese la clave o valor principal de la constante (ej. USD o
Weekly ).
o Complemento o subitem (Opcional): Ingrese la informacién adicional requerida segun el
tipo de lista (ej. el simbolo $$ para la moneda o un cédigo de traduccién).
3. Haga clic en el botdon "Agregar" para guardar el nuevo elemento en la lista. Se vera reflejado de
inmediato en todos los formularios del sistema que consuman ese enumerador.

[Imagen ilustrativa: Formulario Agregar Constante]

3. Eliminar una Constante

Para remover un elemento de la lista:

1. Ubique el elemento y haga clic en la accién de borrado (icono de papelera .. o botén de
remocion).

2. Confirme la accidn en la ventana emergente.

CAUTION: No elimine constantes que estén siendo utilizadas en registros histéricos (como transacciones de
membresias, perfiles de usuarios o procesos activos), ya que esto provocaria fallos de carga en el sistema al
intentar recuperar el valor borrado.

[Imagen ilustrativa: Modal Confirmar Eliminacién de Constante]

Permisos Técnicos Requeridos

El acceso a este panel requiere que el rol del usuario posea los siguientes privilegios:

e enums_read : Concede acceso a la vista, seleccién de listas y lectura de constantes.
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enums_update O enums_create : Permite la adicién de nuevos elementos y complementos a las listas
de constantes.

enums_delete : Permite borrar elementos de las listas de constantes del sistema.
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Canales de Comunicacion y Contacto (CMS)

Descripcion, Proposito y Objetivo

NOTE: La vista de Informacidn de Contacto en el CMS es el médulo donde se gestionan los canales de
atencion al cliente, teléfonos institucionales, enlaces de WhatsApp, direcciones fisicas y correos de soporte
desplegados en la portada publica.

Un Canal de Contacto define el nombre del canal, titulo descriptivo, icono representativo (Material Icons),
tipo de contacto (ej. Teléfono, Correo, WhatsApp, Ubicacion), texto descriptivo o valor del dato de contacto,
enlace web directo (URL) y prioridad de ordenamiento.

El objetivo de este mddulo es ofrecer a los visitantes del portal publico vias inmediatas y actualizadas de

comunicacion con el personal de soporte, ventas y administracion de la empresa.

Contexto de Uso

Este mddulo es utilizado por:

¢ Administradores de Operaciones y Servicio al Cliente: Para actualizar lineas telefonicas,
enlaces de chats de soporte o correos institucionales.

e Administradores del Sistema: Para habilitar o suspender canales de atencién segun la
disponibilidad operativa.

Acciones Posibles

1. Consultar el Listado de Canales de Contacto

1. En la tabla principal de administracién, visualice los canales de contacto con las columnas:

Nombre, Titulo, Icono, Tipo de contacto, Descripcidn, URL, Prioridad, Fecha de registro y Acciones.

2. Utilice el campo "Buscar" para filtrar canales por tipo (ej. WhatsApp, Correo), nombre o
descripcién.
3. Ordene las filas segun el nivel de prioridad de atencién.
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CMS > Informaciones de Contacto

Buscar

Nombre

2. Regist

Agregar informacién de contacto 3

Titulo Tipo de contacto Descripcion Prioridad Fecha de registro Acciones
No se encontraron registros

Items por pagina | 20 v‘

rar un Nuevo Canal de Contacto

1. Haga clic en el botdn "Agregar informacion de contacto".

2.Com
(o]
(o]

o

Agregar informacion de contacto

plete los campos requeridos en el formulario del panel lateral:
Nombre: Identificador del canal (ej. Atencion WhatsApp, Correo Soporte, Linea Nacional).
Titulo: Encabezado explicativo del canal.
Icono: Nombre del icono de la libreria Material lcons (ej. phone, email, whatsapp ).
Tipo de contacto: Clasificacion de la via de comunicacion (Teléfono, Correo, Red Social,
Ubicacion).
Descripcion: Numero telefonico, direccion de correo o texto informativo del canal.
URL: Enlace de accion directa (ej. https://wa.me/... O mailto:... ).

Prioridad: NUmero entero para determinar la posicién del canal en el pie de pégina o seccién

de contacto.

— Nombre* ———————— — Titulo*

PEEC Contacto PEEC

— Tipo de contacto*

‘ Icono Phone

— Descripcidn*

Contacto de PEEC

— Link* —™—MM3 — Prioridad*

PEEC.com 1

3. Guarde el registro haciendo clic en "Guardar".

Agregar
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3. Editar un Canal de Contacto

1. Localice el canal en la tabla y haga clic en el botdn de edicion (icono de 1dpiz™. ) en la columna de

acciones.

2. Modifique los campos deseados y guarde los cambios al boton Guardar.

Actualizar

4. Eliminar un Canal de Contacto

1. Para dar de baja un canal, utilice el botén de eliminacidn (icono de bote de basurall ) en la

Acciong
Borrar

columna de acciones.

2. Confirme la accion.

Confirmacion de eliminacion

:Esta sequro que desea eliminar la informacion de contacto PEEC?

Eliminar Cancelar

5. Exportar el Catalogo de Canales de Contacto

1. Haga clic en el botdn Exportar informaciones de contacto (icono de descarga). Obtendra un
reporte en formato CSV/Excel con el inventario completo de vias de contacto configuradas.
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Exportar informaciones de
contacto

de contacto

Permisos Técnicos Requeridos

e contact_info_read : Permite consultar los canales de contacto configurados.

e contact_info_create :
e contact_info_update :
® contact_info_delete:

e contact_info_export :

Autoriza la adicion de nuevos canales de atencion en la plataforma.

Habilita la actualizacion de datos telefdnicos, correos, iconos y prioridades.

Permite despublicar o eliminar vias de contacto.
Permite la descarga del reporte completo de informacion de contacto.

17



Configuracion de Opciones por Defecto

Descripcion, Proposito y Objetivo

NOTE: La vista de Opciones por Defecto es la seccion de configuracion analitica del sistema que permite a
los coordinadores y administradores definir respuestas predeterminadas o métodos preferentes para los
diferentes eventos de evaluacién de aptitud (PEEC/POQTROL).

Una Opcion por Defecto (o Respuesta Predeterminada) es un valor precargado en los formularios dindmicos
que se presenta de forma automatica al usuario cuando este va a ingresar sus resultados. Estos datos
pueden incluir métodos de andlisis, unidades de medida preferidas o reactivos comunes.

El objetivo de esta vista es optimizar el flujo de ingreso de datos para las organizaciones participantes,
reduciendo errores tipograficos y disminuyendo el tiempo requerido para el diligenciamiento de los reportes.

Contexto de Uso

Este mddulo es utilizado por el personal de soporte o coordinadores de eventos para:

¢ Precargar métodos comunes: Establecer los métodos analiticos mas utilizados para analitos en
eventos de Quimica Clinica, Hematologia o Uroandlisis.

¢ Clonar configuraciones: Copiar las respuestas y parametros definidos en un evento anterior hacia
el evento actual para evitar el reingreso manual de la informacion.

¢ Configurar cuestionarios dinamicos: Vincular preguntas y respuestas predefinidas que los
participantes encontraran en sus formularios de ingreso.

Acciones Posibles

1. Visualizar Configuracion por Tipo de Evento

El sistema organiza la interfaz en pestafias interactivas, correspondiendo cada pestafa a un tipo de
evento activo en la plataforma (por ejemplo, Quimica Clinica, Hematologia o Uroanalisis). Al hacer clic en
una pestafia, se cargan las preguntas configuradas para ese evento especifico.

[Imagen ilustrativa: Opciones por Defecto por Evento]
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2. Configurar Respuestas y Métodos Predeterminados

Para asignar los valores por defecto que veran los participantes:

1. Seleccione la pestafa del evento que desea configurar.

2. Para cada pregunta o analito expuesto en la lista:
o Seleccione el método de andlisis recomendado o por defecto de la lista desplegable.
o Especifique el instrumento o unidad si el formulario lo requiere.

o Diligencie los campos numéricos o de texto con las respuestas estandar de la organizacion.

3. Haga clic en el botdn de guardado para registrar la plantilla de respuestas predeterminadas.

[Imagen ilustrativa: Configuracion de Respuestas por Defecto]

3. Copiar Opciones de Eventos Anteriores

Para agilizar la parametrizacién de un evento repetitivo:

1. Haga clic en el botdn "Copiar de evento anterior" o "Copiar respuestas previas".
2. Seleccione el evento histdrico del cual desea importar los datos de configuracion.

3. El sistema sobrescribird los campos actuales con la informacion importada.

4. Realice los ajustes especificos y guarde.

[Imagen ilustrativa: Copiar Opciones de Evento Anterior]

Permisos Técnicos Requeridos

La configuracion de respuestas por defecto estd regulada por las siguientes claves de acceso:

e default_options_read : Permite el ingreso a la vista y la visualizacién de los eventos configurados.

e default_options_update O default_options_create : Habilita la edicidon de campos, asignacion de
métodos por defecto y copia de configuraciones de eventos anteriores.
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Configuracion de Turnos de Trabajo

Descripcion, Proposito y Objetivo

estructurar los horarios de trabajo del personal técnico de la organizacion para correlacionar la calidad
analitica con el momento del dia y el operario a cargo del instrumento.

Un Turno de Trabajo en el sistema representa una jornada laboral definida por:

¢ Nombre: Nombre del turno (ej. Turno Mafana, Turno Noche).
e Hora de ingreso: Horario en que inicia el turno.
o Hora de salida: Horario en que finaliza la jornada analitica.

El objetivo de esta vista es registrar la distribucién del tiempo operativo del personal, permitiendo que la
plataforma identifique automaticamente en qué turno se reportaron los controles de calidad para emitir

reportes de trazabilidad organizados por franjas horarias y operarios.

NOTE: La vista de Configuracion de Turnos (o Turnos) es el médulo administrativo encargado de delimitar y

Contexto de Uso

Este panel es operado por coordinadores y directores analiticos para:

e Registrar el esquema horario: Ingresar los turnos del laboratorio para fines de asignacion de
responsabilidades.

e Controlar traslapes de tiempo: Evitar que se configuren dos turnos que coincidan en el mismo

rango de horas (el sistema bloqueard de forma automatica horarios superpuestos).
¢ Analizar el desempeno analitico por turnos: Filtrar reportes y graficas Levey-Jennings por

franjas horarias para auditar si las derivaciones analiticas se concentran en un turno en especifico

(ej. por variaciones térmicas ambientales, fatiga operativa o falta de homogeneizacién de controles

en franjas nocturnas).

Acciones Posibles

1. Consultar y Buscar Turnos

Muestra una tabla con el catdlogo de turnos configurados en la organizacién: Nombre, Hora de inicio,

Hora de finalizacién y Fecha de registro. El buscador filtra de forma instantanea por el nombre del turno.
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[Imagen ilustrativa: Tabla de Catalogo de Turnos de Trabajo]

2. Crear un Turno de Trabajo

1. Haga clic en "Agregar turno" en la esquina superior derecha.

2. Se desplegara el formulario en el panel lateral:
o Nombre: Ingrese el nombre descriptivo del turno (ej. Turno Tarde).
o Hora de ingreso: Indique la hora de inicio de la jornada analitica con el reloj.
o Hora de salida: Indique la hora de finalizacion.

3. Haga clic en "Agregar" para guardar.

WARNING: Regla de Traslape Horario: Si las horas de ingreso o salida del nuevo turno coinciden con algun
horario ya guardado en la organizacion, el sistema mostrara una advertencia de Turno Traslapado y
bloqueard la creacidn del registro hasta que corrija las horas.

[Imagen ilustrativa: Formulario de Creacidn de Turno]

3. Editar un Turno

1. Haga clic en "Editar" (icono de lapiz *\.) en la fila del turno.
2. Modifique el nombre o las horas en el panel lateral.
3. Haga clic en "Actualizar" para aplicar los cambios en la organizacion.

IMPORTANT: Si el turno ya ha sido utilizado para clasificar resultados histéricos de control de calidad o
planificaciones, el sistema podria restringir su edicién horaria para salvaguardar la integridad de los reportes
estadisticos previos.

4. Eliminar un Turno

1. Haga clic en "Borrar" (icono de papelera . ).
2. Confirme en el didlogo de seguridad emergente. El sistema realizara la eliminacién ldgica del turno

(deleted: true).

5. Exportar Catalogo de Turnos

Haga clic en el botén de descarga en el encabezado de la tabla para descargar las jornadas laborales y
horarios en un archivo .CSV.
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Permisos Técnicos Requeridos

La gestion de turnos estd sujeta a los siguientes permisos:

e shifts_read : Acceso al panel y visualizacion de la tabla de turnos.

e shifts_create:
e shifts_update :
® shifts_delete:

e shifts_export:

Habilita la accién de agregar turnos y validacién de traslape horaria.

Concede el permiso para editar nombres y modificar rangos horarios en el panel.
Habilita la eliminacién légica de un turno.

Autoriza la descarga del catdlogo a formato .csv .
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Registro de Auditoria

Descripcion, Proposito y Objetivo

NOTE: La vista de Registro de Auditoria (o Logs) es la herramienta de seguridad y trazabilidad del sistema
encargada de registrar cronoldgicamente todas las operaciones e historial de modificaciones efectuadas en
la plataforma.

Un Log de Auditoria (o Registro de Trazabilidad) es un archivo o registro informatico generado
automaticamente por el sistema cada vez que un usuario realiza una accién de creacion, actualizacion o
eliminacién en la base de datos de la organizacion.

El objetivo de esta vista es garantizar la transparencia y seguridad de la informacién, permitiendo a los
auditores y administradores rastrear con exactitud qué cambios se realizaron, cuando y quién los efectud.

Contexto de Uso

Este mddulo es utilizado principalmente por auditores, encargados de seguridad de la informacién y
administradores generales para:

¢ Investigar fallos o inconsistencias: Rastrear modificaciones sospechosas o erréneas en
configuraciones de control de calidad o expedientes judiciales.

e Cumplir con normativas de calidad: Mantener una trazabilidad completa exigida por entes
reguladores en salud o gestién legal.

e Comparar estados de datos: Comparar el estado previo (Antes) y el estado posterior (Después)
de un registro modificado.

Acciones Posibles

1. Consultar y Filtrar Trazas de Auditoria

Permite acceder al historial completo de eventos registrados para la organizacion. La tabla interactiva
expone los siguientes detalles de cada traza:

¢ Indicador Visual: Un icono de color que resume la categoria de la operacion:
o Verde: Creacién de un nuevo elemento.
o Azul: Modificacion de un registro existente.
o Rojo: Eliminacion de informacion del sistema.
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e Fecha: Marca de tiempo exacta (dia, mes, afio y hora) en la que se ejecutd la accidn.

e Descripcion: Detalle que especifica la accion realizada, el nombre del elemento afectado y el
menu o coleccion de la base de datos donde ocurrié el evento.

e Antes: Estructura de datos en formato JSON (JavaScript Object Notation, un formato estructurado
de intercambio de datos ligero) que muestra los valores que tenia el registro antes del cambio.

e Después: Estructura de datos en formato JSON que detalla los nuevos valores tras aplicarse la
actualizacion.

Herramientas del Sistema > Auditoria

Buscar

Descripeién

Juser_projects

Creé Desconocida
enel meni
fuser_projects

Cred etiqueta
prueba en el mend
Iags

2. Buscar Eventos Especificos

En la barra superior, ingrese cualquier término (como el nombre de un mend, el nombre de un usuario o
una accion particular). La tabla se actualizara en tiempo real mostrando Unicamente los registros que
coincidan con la busqueda.

Herramientas del Sistema > Auditoria

Buscar

3. Eliminar un Registro de Log (Si aplica)
Si el usuario administrador cuenta con permisos avanzados de depuracién de bitacoras:

1. Ubique la traza de log que desea retirar de la lista y haga clic en el botén "Borrar" (icono de

papelera = ).

Borrar
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2. Confirme la eliminacion en el modal emergente de seguridad. El registro se borrara de forma
permanente de la tabla de visualizacion.

Confirmacion de eliminacion

¢Esta seguro que d eliminar el Log [object Object]?

Eliminar Cancelar

WARNING: La eliminacion de logs de auditoria es una accidn critica de seguridad. Se recomienda restringir

este permiso al minimo personal posible para mantener intacta la cadena de custodia de la informacidn.

Permisos Técnicos Requeridos

El acceso y gestidon del registro de auditoria estan controlados por los siguientes privilegios:

e logs_read : Permite ingresar al menu de auditoria, listar las trazas y buscar entre los eventos.
e logs_delete : Habilita la accién de eliminar entradas especificas del historial de auditoria.
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Gestion de Incidencias y Soporte Técnico

Descripcion, Proposito y Objetivo

NOTE: La vista de Gestion de Incidencias es el médulo centralizado para el registro, reporte y seguimiento
de incidencias, errores o solicitudes de nuevas funcionalidades, con sincronizaciéon automatica hacia el
repositorio del equipo de desarrollo (GitHub).

Una Incidencia se parametriza mediante las siguientes secciones:

e 1. Clasificacion:
o Visibilidad*: Organizacional (visible para toda la organizacion) o Personal (visible solo por
quien lo crea).
o Tipo de incidencia*: Bug, Feature o Task (asigna automaticamente la etiqueta correspondiente
en GitHub).
e 2. Detalle:
o Titulo*: Resumen corto del motivo o falla (minimo 5 caracteres).
o Descripcion*: Explicacion detallada del caso (soporta formato Markdown).
o Pasos para reproducir: Indicacion opcional de la secuencia exacta para replicar el fallo.
o Archivos Adjuntos: Evidencias de soporte o capturas de pantalla.

El objetivo de esta vista es permitir a los usuarios reportar solicitudes y realizar un seguimiento continuo del
estado de resolucion (Abierto o Cerrado).

Contexto de Uso

Este mddulo es utilizado por:

¢ Usuarios u Operadores de Organizacion: Para reportar inconformidades técnicas, errores de
pantalla o solicitar mejoras.

¢ Agentes de Soporte Técnico y Desarrolladores: Para auditar, diagnosticar y realizar el
seguimiento de avance del ticket registrado.

Acciones Posibles

1. Consultar y Filtrar Incidencias

1. Utiliza los desplegables de la parte superior para filtrar por Tipo (Bug, Feature, Task) o por Estado
(Abierto, Cerrado).
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2. ingrese el cédigo en el campo "Buscar por # de incidencia" para encontrar un ticket especifico y

revisar el estado de avance de su revision.
Incidentes PEEC
T:;OS = 7;02;15 Buscar por # de incidencia Q ‘

v

Bug

Feature

Incidentes PEEC

Buscar por # de incidencia Q ‘

Todos
Abierto

Cerrado

2. Registrar una Nueva Incidencia

1. haga clic en el botdn ******+ Nueva incidencia"** ubicado en la esquina superior derecha.

4+ MNueva incidencia

2. En el panel lateral que se despliega, define la seccidn 1. Clasificacion:
o Visibilidad:* Elige entre Organizacional (visible para toda la organizacién) o Personal (visible

solo por quien lo crea).
o Tipo de incidencia:* Selecciona entre Bug, Feature o Task (esta opcion asigna

automaticamente la etiqueta correspondiente en GitHub).

Nueva Incidencia en PEEC

1. Clasificacion
— Visibilidad*

Organizacional (toda la organizacion puede v... =

Se anade como label en GitHub

— Tipa de incidencia*

Bug
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3. Completa la seccidn 2. Detalle:
o Titulo:* Resume brevemente el motivo o falla (minimo 5 caracteres).
o Descripcidn:* Explica detalladamente el caso (soporta formato Markdown).
o Pasos para reproducir: (Opcional) Indica la secuencia exacta para replicar el fallo en el

sistema.
o Archivos Adjuntos: haga clic en el botén **Afadir si requieres adjuntar capturas de pantalla

o evidencias de soporte.

2. Detalle

Titulo*

Descripcidon*

Pasos para reproducir

Opcional pero muy Gtil para reproducir el error.

Archivos Adjuntos 4 & Afadir
Opcional. Se subiran de forma segura. .

Cancelar

4. presione el botén "Guardar" para enviar el reporte (o "Cancelar" para cerrar el panel sin
conservar los cambios). Al pulsar Guardar, el ticket se registra en el listado y crea automaticamente

la tarea/issue correspondiente en GitHub para el equipo de desarrollo.
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Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema est4 restringido al rol de Administrador General o

Soporte de Plataforma. Requiere los siguientes permisos:

e Parametros Geograficos y Ul: country_read, state_read, languages_read Yy menus_read .

e Entidades y Licenciamiento: memberships_read, system_products_read Yy config_refs_read .

e Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).

e Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar

las tablas del sistema.
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Mapeo y Homologacidn de Datos

Descripcion, Proposito y Objetivo

NOTE: La vista de Mapeo y Homologacion de Datos (Mapeador) es el motor de integracion disefiado para
configurar plantillas de traduccién bidireccional de archivos, permitiendo que la organizacion conecte los
reportes generados por cualquier analizador o sistema informatico de laboratorio (LIS) externo sin alterar los
catalogos internos de la plataforma.

El proceso de mapeo y homologacion se divide en fases integradas:

e Mapeo de Entrada: Define qué columna del archivo importado contiene cada dato (ej. Columna 1 =
Fecha, Columna 2 = Cdédigo de Ensayo, Columna 3 = Resultado). Permite aplicar reglas de Limpieza
para remover caracteres no deseados (puntos, espacios, letras).

 Homologacion: Es la tabla de traduccion o equivalencia de vocabularios (ej. traducir el cédigo "GLU"
del archivo al mensurando "Glucosa" en la base de datos).

* Mapeo de Salida: Define el formato y orden en que se estructurara un archivo exportado por el
sistema.

e Conversor y Modulo de Importaciéon: Herramientas de diagndstico para probar las traducciones e
importar los resultados resultantes al control de calidad de forma directa.

El objetivo de esta vista es automatizar la recepcién de datos de control de calidad externos, eliminando la
digitacién manual y permitiendo la homologacién flexible de multiples codificaciones analiticas de forma

centralizada.

Contexto de Uso

Este panel es operado por ingenieros de sistemas o coordinadores de control de calidad durante:

e Conexion de Analizadores: Interconectar un equipo automatizado que exporta sus resultados en
un archivo CSV especifico.

¢ Integracion de Sistemas LIS: Configurar el mapeo de entrada para el software de laboratorio de la
organizacion.

o Estandarizacion de Reportes: Generar archivos con estructuras especificas requeridas por las

auditorias de calidad de la casa matriz.

30



Acciones Posibles a través de sus Pestanas

1. Configurar Entrada (Pestaiia)

Permite definir cémo se leerd el archivo de resultados cargado:

Herramientas del Sistema > Mapeo de datos

[I]J Nombre de |a configuracién* | Simbolo delimitador*

Fechay hora combinada ‘ B iTiene cabeceras?

@ siQ No Formato de fecha*

Formato de hora* O si@® no

1. Carga y Delimitacion: Suba un archivo de prueba haciendo clic en el icono de clip >, defina un
nombre para la configuracién y el simbolo delimitador del archivo (ej. coma , , puntoy coma ; o
tabulador).

U

2. Formato de Fecha y Hora: Escriba o seleccione el formato temporal del archivo (ej. dd/MM/yyyy

HH:mm:ss ).

Formato de fecha*

Seleccione un formato

yyyy-MM-dd

ddd/MM/yyyy

ddd-MM-yyyy

d/M/yyyy

d/MMM/yyyy
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3. Visualizar y Organizar Datos:
o Haga clic en "Vista previa" para abrir el visualizador del contenido del archivo.
o En la tabla inferior, asocie cada campo del sistema (ej. Resultado, Ensayo, Instrumento) al
numero de columna del archivo.
o Limpieza de Caracteres: Si el archivo contiene caracteres extrafios adheridos al nimero (ej.
12.5 mg/dL ), configure las posiciones de descarte (contando desde la derecha) para extraer
Unicamente el numero limpio.

4. Haga clic en "Guardar".

2. Homologacion (Pestaia)

Esta seccion traduce los términos del archivo cargado a los equivalentes del catdlogo maestro de la
organizacion:

Herramientas del Sistema > Mapeo de datos

Configurar entrada

Men( a mapear

1. Seleccione el tipo de mapeo en la parte superior: Por Ensayo, Por Instrumento, Por Lote, Por
Lote Reactivo o Por Usuario.

Ensayo

Instrumento

Lote

Usuario

2. El sistema listard abajo los nombres encontrados en el archivo cargado y a la derecha un menu
desplegable para asignarle el elemento homologado de la organizacidn.
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Herramientas del Sistema > Mapeo de datos

Configurar entrada o cién Importar

Menu a mapear
S e

Buscar Q ‘

Instrumento Homologacién Acciones

Alinity p Alinity i - Abbott Homologacién*

3. Prefijos y Sufijos: Opcionalmente, configure un "complemento" para afladir automaticamente
palabras antes o después de un valor mapeado (ej. anteponer un cédigo de sede).
4. Haga clic en "Guardar".

Guardar

3. Configurar Salida (Pestaiia)
Configura cdmo se estructuraran los reportes exportados:

1. Defina el nombre de la configuracion, el delimitador de salida y si se incluird una fila de cabeceras.
2. Indique si desea unificar la fecha y hora en una Unica columna.
3. Asigne las columnas en el orden deseado para el archivo CSV resultante.

— Nombre de la configuracignt —————————————————

Alinity

o T ~Fo hora*
Fecha y hora combinada e 'a ‘ ore ‘ ¢Tiene cabeceras?

HHmmss

=

4. Haga clic en "Guardar".

Guardar

4. CRUD (Pestana)

Permite gestionar la base de datos de mapeos de entrada y salida guardados en la organizacion:

e Muestra el listado de configuraciones.
e Permite editar sus propiedades o eliminar configuraciones obsoletas de forma directa.
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Herramientas del Sistema > Mapeo de datos

Configurar entrada Homologacién Importar

Relacionar entrada-salida +
a R -

Nombre Simbolo delimitador Formato de fecha Formato de hora ;Con cabeceras? Fecha y hora combinada? Fecha de registro Acciones

Alinity ddMMyyyy HHmmss

E2E ¥ 1DD

5. Importar (Pestana)

Una vez configurado y probado el mapeo, esta pestafia permite ingresar de forma masiva los resultados

del archivo a la base de datos activa:
1. Seleccione la configuracién de entrada y homologacidn correspondientes.

Herramientas del Sistema > Mapeo de datos

Configurar entrada Homologacién

Configuracién de entrada*

Siguiente

2. Suba el archivo del equipo.

Herramientas del Sistema > Mapeo de datos
Configurar entrada

o— —— — ———— e ———————————————————————0

Configuracién de entrada (Alinity) Directorio de entrada Importacion

3. Haga clic en "Importar". El sistema procesara el archivo, validara las reglas Westgard y cargara
los resultados en las bitacoras correspondientes a cada Prueba CC.
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Recomendaciones Técnicas de Interoperabilidad y Validacion de Datos
(LIS /| Middleware)

TIP: Pautas para la Automatizacion de Interfaces Analiticas:

o Estandarizacion de Unidades y Factores en Homologacidn: Al conectar un analizador automatizado
via archivo plano (CSV/ASTM), verifique que la codificacion interna del instrumento coincida con la
unidad del catdlogo maestro en Quattrol. Si el analizador emite mediciones en unidades alternativas o
indices no convertidos, aplique la homologacién correspondiente para evitar desvios sistematicos
artificiales.

e Validacion de Identificadores de Muestra y Nivel de Control: Configure las reglas de limpieza para
descartar caracteres de control o prefijos alfanuméricos de gradilla que puedan impedir la asignacién
exacta al Lote 1, Lote 2 o Lote 3 de la Prueba CC.

Permisos Técnicos Requeridos

El acceso a la consola del integrador requiere:

e data_mapping_setup_read | data_mapping_setup_create [ data_mapping_setup_delete (Tab Entrada
y CRUD).

e data_mapping_homologation_read |/ data_mapping_homologation_create (Tab Homologacién).

e data_mapping_output_read [/ data_mapping_output_create (Tab Configurar Salida).

e data_mapping_conversor_read : (Tab Conversor).

e data_mapping_import_read |/ data_mapping_import_create : (Tab Importar).

35



Gestion de Plantillas

Descripcion, Proposito y Objetivo

NOTE: La vista de Gestion de Plantillas es la herramienta del sistema disefiada para centralizar, disefiar y
administrar los formatos de comunicaciéon y documentos enviados de forma automatica a los usuarios (como
correos electrénicos de bienvenida, notificaciones de novedades y alertas del sistema).

Una Plantilla es un disefio predefinido que estructura el contenido de una comunicacién. Admite el formato
HTML (innerHtml) para estructurar y dar estilo al disefio, y puede incluir variables dindmicas o parametros
que la plataforma autocompleta con datos de la organizacion o del usuario al momento del envio.

El objetivo de esta vista es permitir a los administradores mantener la consistencia en el disefio y contenido
de todas las comunicaciones automaticas de la plataforma.

Contexto de Uso

Este mddulo es utilizado por los Administradores de Producto para:

¢ Configurar notificaciones automaticas: Disefiar los correos electronicos oficiales del sistema
(por ejemplo, el correo de confirmacion de ingreso de resultados de control de calidad o el correo
de aviso de una nueva actuacion judicial).

e Parametrizar contenidos dinamicos: Definir textos fijos combinados con variables que se
adaptan en tiempo real a cada organizacion o usuario.

¢ Validar el renderizado visual: Utilizar el visor en tiempo real para verificar que el codigo HTML se
visualice de forma correcta antes de publicar o activar la plantilla en produccion.

Acciones Posibles

1. Visualizar y Listar Plantillas

Permite a los administradores consultar el listado completo de formatos guardados en la base de datos
mediante una tabla que detalla el nombre de la plantilla, el titulo que veran los usuarios, el canal de
comunicacién asociado, el cuerpo de la plantilla y la fecha de ingreso.
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Herramientas del Sistema > Plantillas

Buscar

Agregar plantilla b4

£Tiene Fecha de

Titulo C
parametros? registro

Acciones

uacion relacion.

mail

welcome_quattrol_template Si

after_create_file_template

welcome_peec_template

welcome_peec_quattrol_template

su PEEC ID

ENSAVO DE
APTITUD PEEC

prueba
imado Participante

e control de calidac
Bienvenido a

Labcare Cloud

2. Agregar una Nueva Plantilla

Para disefiar e incorporar una nueva plantilla en el sistema:

1. Haga clic en el boton "Agregar plantilla" en la parte superior derecha de la tabla.

Agregar plantilla

2. Diligencie el formulario con los campos requeridos:

(o]

Nombre: Nombre administrativo interno para identificar el archivo (ej.
email_bienvenida_usuario ).

Titulo: Asunto del correo o cabecera del mensaje que recibira el usuario final (ej. Bienvenido
a la Plataforma ).

Canal: Medio de comunicacidn a través del cual se enviara el mensaje (ej. Email, SMS,
Notificacién Interna).

cTiene parametros?: Marque esta casilla si la plantilla utilizara variables dinamicas
estructuradas.

Cuerpo (innerHtml): Ingrese el contenido de la plantilla escrito en codigo HTML para
configurar los estilos, tablas e imagenes.

Visualizar Vista Previa: En la parte inferior del editor de HTML, consulte la seccién de vista
previa en tiempo real para verificar la disposicidén de los elementos.
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— Nembrg ———————————/—/—"8-¥—¥———4—— — Titulo*

welcome_quattrol_template Bienvenido a Quattrol365

— Canal *

SMTP iTiene parametros?

— Cuerpo*

<div><p>Estimado usuario<br><br>Labcare de Colombia le da la bienvenida a Quattrol365. A continuacidn
relacionamoslos datos de su institucion:<br><br=Nombre de la institucion: <%= orgName %> <br>Correo

Previa

Estimado usuario

Labcare de Colombia le da la bienvenida a Quattrol365. A continuacion relacionamoslos datos de su institucion:
Nombre de la institucion

Correo electronico registrado:

Ingrese para asignar su contrasefia.

Nota. Este mensaje ha sidogenerado automaticamente, por favor no responda este correo

3. Haga clic en "Agregar" para registrar la plantilla.

Agregar

3. Editar una Plantilla

Para modificar el disefio o el asunto de una plantilla guardada:
1. Busque el registro correspondiente y haga clic en "Editar" (icono de lapiz W),

N cior DR

ditar

2. El editor de cédigo y campos se cargara con la informacién existente. Realice las modificaciones
deseadas en el cédigo HTML, los parametros o el titulo.



Nombre* — Tiealgp—————————————————
[welcome_quattrol_lemplale \ ‘ Bienvenido a Quattrol365

— Canal * 7‘

SMTP i Tiene parametros?

— Cuerpo*
<div><p>Estimado usuario<br><br>Labcare de Colombia le da |la bienvenida a Quattrol365. A continuacidn
relacionamoslos datos de su institucidn:<br=<br>Nombre de la institucién: <%= orgName %> <br=Correo

Previa

Estimado usuario

Labcare de Colombia le da la bienvenida a Quattrol365. A continuacidon relacionamoslos datos de su institucion:
Nombre de la institucion: <%

Correo electrdnico registrado:

Ingrese para asignar su contrasefia.

Nota. Este mensaje ha sidogenerado automaticamente, por favor no responda este correo

Actualizar Cancelar

3. Utilice la vista previa interactiva para validar los cambios.

Previa

Estimado usuario

Labcare de Colombia le da la bienvenida a Quattrol365. A continuacion relacionamoslos datos de su institucion:
Nombre de la institucion: <%= orgNam

Correo electrdnico registrado: email %>

Ingrese para asignar su contrasefa.

Nota. Este mensaje ha sidogenerado automaticamente, por favor no responda este correo

Actualizar Cancelar

4. Haga clic en "Actualizar" para aplicar los cambios de inmediato en las notificaciones del sistema.

Actualizar

4. Borrar una Plantilla

Para eliminar permanentemente una plantilla:

1. Haga clic en el icono de papelera (T ) del registro en la tabla.
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2. confirme la accién en el modal emergente.

CAUTION: El borrado de una plantilla es irreversible. El sistema restringira la eliminacidn si la plantilla esta
asignada activamente a flujos de envio automatizados configurados en otros menus.

5. Exportar Plantillas

Permite a los administradores descargar el listado de plantillas en formato .CSV para realizar auditorias

externas de canales y formatos habilitados en la plataforma.

Exportar plantillas

Permisos Técnicos Requeridos

El acceso a este mddulo requiere que el rol del administrador posea las siguientes autorizaciones:

e templates_read O templates_list : Permite listar y consultar el catalogo de plantillas en la tabla.

e templates_create : Habilita el editor y el botdn para registrar nuevos formatos.

e templates_update : Concede acceso para modificar el cédigo HTML y los campos de las plantillas
existentes.

e templates_delete : Autoriza el borrado definitivo de plantillas del sistema.

e templates_export : Habilita la exportacion de plantillas en formato de datos.
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Consola de Scripts de Reparacion

Descripcion, Proposito y Objetivo

NOTE: La Consola de Scripts es una herramienta de mantenimiento y soporte de nivel avanzado dentro del
ERP, disefiada para la ejecucion controlada de rutinas y comandos programados que operan directamente
sobre las bases de datos de la organizaciéon en tiempo real.

Un Script de Reparacion (o Script de Mantenimiento) es una rutina de cédigo previamente compilada y
testeada que realiza tareas de correccion masiva de datos, reestructuraciéon de indices, recéalculo de
acumulados histéricos o activacion forzada de servicios que no pueden realizarse a través de las interfaces

de usuario estandar.

El objetivo de esta vista es proveer al equipo de soporte de desarrollo y superadministradores una consola
unificada para realizar reparaciones y despliegues técnicos inmediatos sin necesidad de realizar paradas de
servicio ni actualizaciones de la aplicacion.

Contexto de Uso

Este panel de control avanzado esta restringido exclusivamente a ingenieros de soporte técnico sénior y
superadministradores para:

¢ Corregir inconsistencias masivas: Reparar registros dafiados o huérfanos generados por fallas
fortuitas de red.

e Recalcular reportes: Forzar el recalculo manual de métricas en eventos histéricos de calidad.

e Actualizaciones en caliente: Ejecutar parches de base de datos directamente desde el frontend
web de administraciéon de forma segura.

Acciones Posibles

1. Seleccionar un Script de la Galeria

El sistema cuenta con un catalogo de scripts predefinidos.

Herramientas del Sistema > Scripts
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1. Haga clic en el campo Script.

Herramientas del Sistema > Scripts

Arreglar stats pogtrol

Cambiar test de evento de peec.

Migrar entidades MiProceso

Migrar enrolamiento.

Migrar organizaciones y roles nuevo modelo

2. Escriba palabras clave del script que desea ejecutar o consulte la lista autocompletable.

Herramientas del Sistema > Scripts
Migrar|

Migrar entidades MiProceso.

Migrar enrolamiento.

Migrar organizaciones y roles nuevo modelo

Migrar configuraciones de organizacion.

Migrar preguntas nuevo predecesor.

3. Seleccione el script requerido.

2. Ejecutar Script de Mantenimiento

Una vez seleccionado el script:

1. Haga clic en el boton "Ejecutar".

Ejecutar

2. El botdn cambiard a un indicador de carga circular (loading spinner) mientras la rutina de codigo
se ejecuta en el servidor de base de datos.

3. Al finalizar, el sistema desplegard un mensaje emergente de notificacién confirmando el éxito de la
operacién o detallando los registros modificados.

CAUTION: La ejecucion de scripts de base de datos en caliente es una operacién de alto riesgo. Asegurese
de realizar una copia de seguridad (backup) y de haber validado el script en entornos de pruebas antes de
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proceder con su ejecucion en produccion.

Roles y Permisos Requeridos

Para acceder e interactuar con este mddulo de administracién avanzada, el usuario debe contar con un

rol de Soporte Tl o Superadministrador y tener activos los siguientes permisos especificos:

e Acceso y visualizacion: data_migration_read (para consolas de reestructuracidn general) o
migrate_lab_new_model_read (para actualizacién de laboratorios a v2).

e Operaciones de escritura y ejecucion: data_migration_create |/ data_migration_update O
migrate_lab_new_model_create |/ migrate_lab_new_model_update que permiten lanzar los scripts
sobre la base de datos de produccion.
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Gestion de Asociaciones y Alianzas (CMS)

Descripcion, Proposito y Objetivo

NOTE: La vista de Asociaciones y Alianzas en el CMS es el médulo encargado de gestionar el catdlogo de

convenios, aliados estratégicos y marcas vinculadas que se muestran en el portal publico de la plataforma.

Una Asociacion es un registro institucional compuesto por nombre del aliado, titulo descriptivo, logotipo
oficial, resumen de la alianza y enlace a su sitio web o pdgina informativa.

El objetivo de este modulo es brindar visibilidad a las alianzas institucionales y comerciales de la organizacién
de forma dindmica y centralizada.

Contexto de Uso

Este mddulo es utilizado por:

¢ Administradores de Contenido y Marketing: Para publicar nuevos convenios, actualizar
logotipos institucionales o ajustar los enlaces oficiales de los aliados.

o Administradores del Sistema: Para habilitar o deshabilitar asociaciones en el portal institucional.

Acciones Posibles

1. Consultar el Catalogo de Asociaciones

1. En la tabla principal, visualice la lista de asociaciones registradas.
2. Utilice el campo de busqueda "Buscar" para filtrar por nombre, titulo o descripcion del aliado.
3. Ordene las columnas de la tabla (Nombre, Titulo, Estado) seguln sea necesario.

CMS > Asociaciones

o "
Buscar Q Agregar asociacion b4

Nombre Titulo Descripcion Prioridad Fecha de registro Acciones

2. Registrar una Nueva Asociacion

1. Haga clic en el boton "Agregar asociacion".
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2. Complete los datos en el formulario lateral desplegable:

o Nombre del Aliado: Identificador comercial o institucional de la entidad.
o Titulo: Eslogan o titulo breve de la alianza.

o Logotipo (URL / Archivo): Enlace directo o carga del logotipo oficial.

o Descripcion: Breve resumen de los beneficios o alcance del convenio.

o URL de Destino: Enlace web oficial del aliado.

o Estado: Activo/lnactivo.

— Nombre* —M@M8 MM MM M MMM — Titulo*

PEEC ‘ PEEC

— Descripcion

PEEC

L) L1 B —— — Prioridad*

PEEC.com 1

3. Haga clic en "Agregar".

3. Editar o Eliminar una Asociacion

1. Localice la asociacidn en la tabla y haga clic en el botén de edicidn (icono de lapiz® ) en la
columna de acciones.

2. Modifique los campos deseados y guarde los cambios al boton Guardar.
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Actualizar

4. Eliminar una Asociacion

1. Para dar de baja una alianza, utilice el botén de eliminacidn (icono de bote de basural’ ) en la

Acciong
Borrar

columna de acciones.

2. confirme la accidn.

Confirmacion de eliminacion

:Esta seguro que desea eliminar la asociacion PEEC?

5. Exportar el Catalogo de Asociaciones

1. Haga clic en el botdn con el icono de descarga (Exportar asociaciones), se generard y descargara
un archivo en formato Excel/CSV con el listado completo de convenios registrados.

Exportar asociaciones

Permisos Técnicos Requeridos

e partnership_read : Permite visualizar la lista de asociaciones y alianzas.

e npartnership_create : Autoriza el registro de nuevas alianzas en el CMS.

e partnership_update : Habilita la actualizacion de logos, enlaces y descripciones.
e partnership_delete : Permite remover o inactivar convenios del catdlogo.
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partnership_export : Permite descargar el reporte masivo de asociaciones.
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Gestion de Consumidores (CMS)

Descripcion, Proposito y Objetivo

NOTE: La vista de Consumidores en el CMS es el médulo encargado de gestionar la lista de clientes
destacados, casos de éxito y testimonios institucionales que se muestran en el portal publico (landing page)
de la plataforma.

Un Consumidor es un registro que representa a una entidad o usuario corporativo cliente de la plataforma, e
incluye su nombre, logotipo oficial, titulo representativo, descripcion del impacto o testimonio, enlace web y
orden de prioridad de visualizacion.

El objetivo de este mddulo es administrar los elementos de prueba social y credibilidad institucional
mostrados a los visitantes del portal web.

Contexto de Uso

Este mddulo es utilizado por:

¢ Administradores de Contenido y Marketing: Para publicar nuevos logos de clientes corporativos,
actualizar testimonios de uso y definir el orden de relevancia visual de los casos de éxito.
¢ Administradores del Sistema: Para mantener actualizado el listado de clientes de la plataforma.

Acciones Posibles

1. Consultar el Listado de Consumidores y Clientes

1. En la tabla principal, consulte los clientes registrados con las columnas: Nombre, Logo, Titulo,
Descripcidén, URL, Prioridad, Fecha de registro y Acciones.

2. Utilice el campo "Buscar" para filtrar el listado por el nombre, titulo o descripcién del cliente.

3. Haga clic en los encabezados de columna para ordenar alfabéticamente o por orden de prioridad.

CMS > Consumidores

Agregar consumidor ¥
suscar *
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2. Registrar un Nuevo Consumidor o Cliente

1. Haga clic en el botdn "Agregar consumidor".
2. Complete la informacion solicitada en el panel lateral:
o Nombre: Razén social o nombre comercial del cliente.
o Titulo: Encabezado descriptivo o cargo de la referencia.
o Logotipo (URL / Archivo): Enlace o carga del logotipo oficial.
o Descripcion: Testimonio o caso de éxito del cliente.
o Link: Enlace web oficial del cliente (opcional).
o Prioridad: Numero entero que define el orden de aparicién en la portada publica.

— Nombre* — ™M — — Titulo*

PEEC PEEC

— Descripcion

PEEC caso exito

-’ Prioridad*
PEEC.com ‘ [ 2 B \
oo

3. Haga clic en "Agregar".

1. Localice el consumidor en la tabla y haga clic en el botén de edicién (icono de lapiz™. ) en la

3. Editar o Eliminar un consukidor

columna de acciones.




2. Modifique los campos deseados y guarde los cambios al boton Guardar.

4. Eliminar un consumidor

1. Para dar de baja un consumidor, utilice el botén de eliminacién (icono de bote de basurat ) en la

Acciong
Borrar

columna de acciones.

VAR |

2. confirme la accion.

5. Exportar el Catalogo de consumidores

1. Haga clic en el boton de descarga (Exportar consumidores). Se generara y descargara un archivo

CSV/Excel con el listado completo de clientes y testimonios parametrizados.

Exportar asociaciones

Permisos Técnicos Requeridos

e consumer_read : Permite visualizar el catdlogo de consumidores y clientes registrados.
e consumer_create : Autoriza el registro de nuevos testimonios y logos de clientes.

e consumer_update : Habilita la edicidon de datos, logotipos y prioridades de aparicion.

e consumer_delete : Permite la eliminacion de clientes del catalogo.

e consumer_export : Permite la descarga del reporte de consumidores.
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Preguntas Frecuentes y Centro de Ayuda (CMS)

Descripcion, Proposito y Objetivo

NOTE: La vista de Preguntas Frecuentes (FAQs) en el CMS es el médulo administrable disefiado para
parametrizar las interrogantes comunes, guias rapidas y respuestas oficiales presentadas en la seccién de
soporte del portal publico.

Una Pregunta Frecuente (FAQ) consta de una categoria o nombre de tema, un icono identificador (Material
Icons), la pregunta formulada por el usuario, la respuesta oficial redactada por la organizacién y el nivel de
prioridad para su ordenamiento en pantalla.

El objetivo de este mddulo es brindar autoservicio de informacion a los usuarios finales, reduciendo el
volumen de solicitudes repetitivas a la mesa de ayuda.

Contexto de Uso

Este mddulo es utilizado por:

¢ Agentes de Soporte Técnico y Servicio al Cliente: Para documentar respuestas a dudas
recurrentes planteadas por los usuarios.

¢ Administradores de Contenido y Comunicacidn: Para estructurar y priorizar los temas de ayuda
mas relevantes segun la temporada o actualizacién de productos.

Acciones Posibles

1. Consultar el Listado de Preguntas Frecuentes

1. En la tabla principal de FAQs, visualice los registros almacenados con las columnas: Nombre
(Categoria), lcono, Pregunta, Respuesta, Prioridad, Fecha de registro y Acciones.

2. Utilice el campo "Buscar" para filtrar las preguntas o respuestas por palabras clave.

3. Ordene las columnas por tema o por prioridad de visualizacion.
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CMS > FAQs

Buscar

Nombre

D -

Pregunta Respuesta Prioridad Fecha de registro Acciones
No se encontraron registros

Items por pagina | 20 v ‘

2. Registrar una Nueva Pregunta Frecuente

1. Haga clic en el botén "Agregar FAQ".

Agregar FAQ

2. Complete la informacion solicitada en el formulario del panel lateral:

(e}

o

(o]

Nombre: Tema o categoria a la que pertenece la duda (ej. Cuenta, Pagos, Soporte Técnico).

Icono: Nombre del icono de Material Icons para acompafiar visualmente la categoria.
Pregunta: Formulacion clara y concisa de la inquietud del usuario.

Respuesta: Explicacion detallada y solucion paso a paso.

Prioridad: Valor numérico para definir el orden en la lista desplegable del portal.

— Nombre*

PEEC

— Prioridad*

‘ lcono 1

— Pregunta*

Configuracién en ambiente x

Respuesta*

Configuracion completa|

3. Haga clic en "Agregar".

Agregar
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3. Editar una Pregunta Frecuente

1.Localice la pregunta frecuente en la tabla y haga clic en el botdn de edicion (icono de lapiz*™. ) en la

columna de acciones.

2. Modifique los campos deseados y guarde los cambios al boton Guardar.

Actualizar

4. Eliminar una Pregunta Frecuente

1. Para dar de baja una pregunta frecuente , utilice el botdn de eliminacién (icono de bote de basura

Acciong
Borrar

£ ) en la columna de acciones.

2. confirme la accion.

Confirmacion de eliminacion

i Esta sequro que desea eliminar |la FAQ PEEC?

5. Exportar el Registro de FAQs

1. Haga clic en el botdn Exportar FAQs (icono de descarga). Se generara y descargara un archivo

CSV/Excel con todas las preguntas y respuestas configuradas.
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Exportar FAQs

Permisos Técnicos Requeridos

e fag_read : Permite consultar el catalogo de preguntas frecuentes.
e faq_create : Autoriza el registro de nuevas FAQs.

e fag_update : Habilita la edicidn de preguntas, respuestas, iconos y prioridades.

e fag_delete : Permite la eliminacién de FAQs del portal.
e fag_export : Permite la descarga del reporte completo de FAQs.
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Canales de Comunicacion y Contacto (CMS)

Descripcion, Proposito y Objetivo

NOTE: La vista de Informacion de Contacto en el CMS es el médulo donde se gestionan los canales de
atencion al cliente, teléfonos institucionales, enlaces de WhatsApp, direcciones fisicas y correos de soporte
desplegados en la portada publica.

Un Canal de Contacto define el nombre del canal, titulo descriptivo, icono representativo (Material Icons),
tipo de contacto (ej. Teléfono, Correo, WhatsApp, Ubicacion), texto descriptivo o valor del dato de contacto,
enlace web directo (URL) y prioridad de ordenamiento.

El objetivo de este mddulo es ofrecer a los visitantes del portal publico vias inmediatas y actualizadas de

comunicacion con el personal de soporte, ventas y administracion de la empresa.

Contexto de Uso

Este mddulo es utilizado por:

¢ Administradores de Operaciones y Servicio al Cliente: Para actualizar lineas telefonicas,
enlaces de chats de soporte o correos institucionales.

¢ Administradores del Sistema: Para habilitar o suspender canales de atencién segun la
disponibilidad operativa.

Acciones Posibles

1. Consultar el Listado de Canales de Contacto

1. En la tabla principal de administracién, visualice los canales de contacto con las columnas:

Nombre, Titulo, Icono, Tipo de contacto, Descripcidn, URL, Prioridad, Fecha de registro y Acciones.

2. Utilice el campo "Buscar" para filtrar canales por tipo (ej. WhatsApp, Correo), nombre o
descripcion.
3. Ordene las filas segun el nivel de prioridad de atencion.

55



CMS > Informaciones de Contacto

Buscar

Nombre

2. Regist

Agregar informacién de contacto 3

Titulo Tipo de contacto Descripcion Prioridad Fecha de registro Acciones
No se encontraron registros

Items por pagina | 20 v‘

rar un Nuevo Canal de Contacto

1. Haga clic en el botdn "Agregar informacion de contacto".

2.Com
(o]
o

o

Agregar informacion de contacto

plete los campos requeridos en el formulario del panel lateral:
Nombre: Identificador del canal (ej. Atencion WhatsApp, Correo Soporte, Linea Nacional).
Titulo: Encabezado explicativo del canal.
Icono: Nombre del icono de la libreria Material lcons (ej. phone, email, whatsapp ).
Tipo de contacto: Clasificacion de la via de comunicacion (Teléfono, Correo, Red Social,
Ubicacion).
Descripcion: Numero telefénico, direccion de correo o texto informativo del canal.
URL: Enlace de accion directa (ej. https://wa.me/... O mailto:... ).

Prioridad: NUmero entero para determinar la posicién del canal en el pie de pdgina o seccién

de contacto.

— Nombre* ———————— — Titulo*

PEEC Contacto PEEC

— Tipo de contacto*

‘ Icono Phone

— Descripcidn*

Contacto de PEEC

— Link* —™—MM3 — Prioridad*

PEEC.com 1

3. Guarde el registro haciendo clic en "Guardar".

Agregar
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3. Editar un Canal de Contacto

1. Localice el canal en la tabla y haga clic en el botdn de edicion (icono de 1dpiz™. ) en la columna de

acciones.

2. Modifique los campos deseados y guarde los cambios al boton Guardar.

Actualizar

4. Eliminar un Canal de Contacto

1. Para dar de baja un caal, utilice el botdn de eliminacién (icono de bote de basura.. ) en la columna

Acciong
Borrar

de acciones.

2. confirme la accion.

Confirmacion de eliminacion

:Esta sequro que desea eliminar la informacion de contacto PEEC?

Eliminar Cancelar

5. Exportar el Catalogo de Canales de Contacto

1. Haga clic en el botdn Exportar informaciones de contacto (icono de descarga). Obtendra un
reporte en formato CSV/Excel con el inventario completo de vias de contacto configuradas.
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Exportar informaciones de
contacto

de contacto

Permisos Técnicos Requeridos

e contact_info_read : Permite consultar los canales de contacto configurados.

e contact_info_create:
e contact_info_update :
® contact_info_delete:

e contact_info_export :

Autoriza la adicion de nuevos canales de atencion en la plataforma.

Habilita la actualizacion de datos telefdnicos, correos, iconos y prioridades.
Permite despublicar o eliminar vias de contacto.

Permite la descarga del reporte completo de informacion de contacto.
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Informacion Institucional (Sobre Nosotros)

Descripcion, Proposito y Objetivo

NOTE: La vista de Sobre Nosotros en el CMS es el mddulo administrativo encargado de gestionar el
contenido institucional principal que se muestra en la pagina de inicio publica (landing page) de la
plataforma.

La seccién de Sobre Nosotros define la identidad organizacional mediante un nombre representativo, un
titulo o eslogan principal, un texto descriptivo institucional y un enlace externo hacia recursos corporativos
adicionales.

El objetivo de este mddulo es permitir una actualizacion agil y centralizada de la presentacion oficial de la
empresa sin requerir modificaciones en el cédigo fuente.

Contexto de Uso

Este mddulo es utilizado por:

¢ Administradores de Contenido y Comunicacion: Para actualizar la propuesta de valor, la mision
institucional o la descripcidn general de la organizacion.

¢ Administradores del Sistema: Para ajustar los enlaces corporativos oficiales presentados en la
portada publica del portal.

Acciones Posibles

1. Visualizar la Informacion Institucional Actual

1. Al ingresar al mddulo, se presenta una tarjeta informativa central con los datos actualmente
publicados:
o Nombre: Denominacidn oficial de la entidad o linea de producto.
o Titulo: Eslogan o encabezado principal visible en la portada.
o Descripcion: Texto institucional detallado (hasta 140 caracteres).
o Link: Enlace web externo configurado para ampliar la informacion.
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Sobre nosotros Ve

Nombre Titulo

Descripcion

Link

2. Modificar la Informacion Institucional

1. En la esquina superior derecha de la tarjeta, haga clic en el botén de edicién (icono de lapiz).

/1-

2. Se desplegara el panel lateral Formulario de Edicion con los siguientes campos:
o Nombre: Campo de texto obligatorio.
o Titulo: Campo de texto obligatorio.
o Link: URL opcional de redireccion corporativa.
o Descripcion: Area de texto requerida para la descripcion institucional (maximo 140
caracteres).

— Nombre*

zymdev

— Titulo*

zymdev

— Link

https://zymdev-zymflow-develop.web.app/

— Descripcion*

Zym app

Actualizar Cancelar

3. Haga clic en el boton "Actualizar" para aplicar los cambios en la portada publica.

Actualizar

4. Si desea descartar las modificaciones sin guardar, haga clic en "Cancelar".

60



Permisos Técnicos Requeridos

e about_us_read : Permite la lectura y visualizacién de la informacion institucional actual.
e about_us_update : Autoriza la modificacion y actualizacion del texto, titulo y enlace de la seccién
Sobre Nosotros.
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Catalogo de Productos Digitales (CMS)

Descripcion, Proposito y Objetivo

NOTE: La vista de Productos Digitales en el CMS es el mddulo que administra el catdlogo de software,

aplicaciones, licencias o soluciones digitales exhibidas en la pagina web publica de la organizacion.

Un Producto Digital incluye el nombre del sistema o aplicativo, titulo comercial, icono distintivo (Material
Icons), descripcién detallada de caracteristicas, enlace de acceso o landing del producto, URL de video de
demostracioén y prioridad de ordenamiento.

El objetivo de este mddulo es posicionar la suite de productos tecnolégicos de la empresa, facilitando a los
visitantes explorar sus funcionalidades y acceder a demos o sitios oficiales.

Contexto de Uso

Este médulo es utilizado por:

e Gestores de Producto y Mercadeo: Para agregar nuevos productos digitales al catalogo web,
actualizar caracteristicas de versiones recientes o incrustar videos demostrativos.

¢ Administradores del Sistema: Para definir la prioridad visual y la disponibilidad de los productos

en la portada.

Acciones Posibles

1. Consultar el Catalogo de Productos

1. En la tabla de administracién de productos, revise las columnas: Nombre, Titulo, Icono,
Descripcidén, URL, Video, Prioridad, Fecha de registro y Acciones.

2. Filtre mediante el cuadro de texto "Buscar" por cualquier término del producto.

3. Ordene las filas por prioridad de exhibicién o por fecha de creacion.

CMS > Productos

4
Buscar Agregar producto ¥
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2. Registrar un Nuevo Producto Digital

1. Haga clic en el botdn "Agregar producto”.

Agregar producto

2. Complete la informacion requerida en el panel lateral:

(o]

(o]

o

o

Nombre: Nombre comercial del producto digital (ej. Labcare Cloud, Mi Proceso, PEEC).
Titulo: Eslogan o propuesta de valor principal del producto.

Icono: Identificador del icono de la libreria Material Icons.

Descripcion: Texto descriptivo detallado con los mddulos y alcance del producto.
URL: Enlace hacia la pagina especifica o inicio de sesién del producto (opcional).
Video: URL de video promocional o tutorial (opcional).

Prioridad: NUmero entero que define el orden de posicionamiento en el portal publico.

— Nombre* — — Titulo*

PEEC PEEC

— Prioridad*

Seleccione un iconc 2

— Descripcion

PEEC product

— Link

— Video

PEEC.com www.yt.com

3. Haga clic en "Agregar".

3. Editar un Producto

1. Localice el producto en la tabla y haga clic en el botén de edicidn (icono de lapiz™. ) en la columna

de acciones.

2. Modifique los campos deseados y guarde los cambios en el botén Guardar.
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4. Eliminar un Producto

1. Para dar de baja un producto, utilice el botén de eliminacién (icono de bote de basurall ) en la
columna de acciones.

2. Confirme la accion.

5. Exportar el Catalogo de Productos

1. Haga clic en el botdn con el icono de descarga (Exportar productos), se generard y descargara un
archivo CSV con el listado completo de productos digitales registrados.

Exportar productos

Permisos Técnicos Requeridos

e product_read : Permite consultar el catdlogo de productos digitales.

e product_create : Autoriza el registro de nuevos productos en la plataforma.

e product_update : Habilita la actualizacién de datos, enlaces, videos e iconos de producto.
e product_delete : Permite remover productos del catalogo publico.

e product_export : Permite la descarga del informe masivo de productos.
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Catalogo de Servicios Publicados (CMS)

Descripcion, Proposito y Objetivo

NOTE: La vista de Servicios Publicados en el CMS es el mdédulo donde se administra la oferta de servicios

tecnoldgicos, profesionales o de consultoria mostrados en el portal publico de la plataforma.

Un Servicio Publicado comprende el nombre del servicio, titulo descriptivo, icono representativo (Material
Icons), descripcién detallada del alcance, enlace web explicativo, URL de video demostrativo y orden de
prioridad visual.

El objetivo de este médulo es ofrecer una vitrina digital parametrizable de las soluciones y prestaciones
ofrecidas por la organizacion a sus clientes y usuarios.

Contexto de Uso

Este médulo es utilizado por:

e Gestores de Producto y Marketing: Para publicar nuevos servicios, actualizar descripciones
comerciales o vincular videos demostrativos y recursos explicativos.

¢ Administradores del Sistema: Para ordenar o deshabilitar servicios segun la estrategia comercial

vigente.

Acciones Posibles

1. Consultar el Catalogo de Servicios

1. En la tabla de administracién de servicios, consulte las columnas: Nombre, Titulo, Icono,
Descripcién, URL, Video, Prioridad, Fecha de Registro y Acciones.

2. Filtre mediante el cuadro de texto "Buscar" por nombre, titulo o términos clave del servicio.

3. Ordene las filas segun el nivel de prioridad o fecha de registro.

CMS > Servicios

Agregar servicio 3
auscr ¢

No se encontraron registros
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2. Registrar un Nuevo Servicio

1. Haga clic en el botén "Agregar servicio".

Agregar servicio

2. En el panel lateral desplegable, diligencie los campos del formulario:
o Nombre: Nombre identificador del servicio.
o Titulo: Eslogan o encabezado breve del servicio.
o lcono: Nombre del icono de Material Icons para la portada.
o Descripcion: Detalle explicativo de la propuesta de valor del servicio.
o URL: Enlace a la pagina detallada o de contratacién del servicio (opcional).
o Video: URL de video explicativo (YouTube/Vimeo) (opcional).
o Prioridad: Numero asignado para ordenar la aparicion en la portada publica.

— Nombre ———————— — Titulo*

PEEC ‘ PEEC

0 — Prioridad*

Icono -
‘ Seleccione un iconc \ ‘ 1

— Descripcion

PEEC service

— Link——————@ @M X — Video

PEEC.com https://www.youtube.com/watch?v=AKzS5ye

Cancelar

3. Guarde los cambios mediante el boton "Agregar".

3. Editar un Servicio

1. Localice el servicio en la tabla y haga clic en el botén de edicidn (icono de lapiz®. ) en la columna
de acciones.




2. Modifique los campos deseados y guarde los cambios con el boton Actualizar.

4. Eliminar un Servicio

1. Para dar de baja un servicio, utilice el botdn de eliminacién (icono de bote de basural ) en la

Acciong
Borrar

columna de acciones.

VAR |

2. Confirme la accion.

5. Exportar el Catalogo de Servicios

1. Haga clic en el botdn con el icono de descarga (Exportar servicios), se generara y descargara un
archivo en formato CSV con el listado completo de servicios registrados.

Exportar servicios

Permisos Técnicos Requeridos

e services_read : Permite consultar el catdlogo de servicios publicados.

e services_create : Autoriza el alta de nuevos servicios en el portal.

e services_update : Habilita la edicidon de nombres, descripciones, iconos, videos y prioridades.
e services_delete : Permite remover servicios del catdlogo oficial.

e services_export : Autoriza la descarga del reporte de servicios en CSV.

67



Configuracion de Atributos Personalizados del
Sistema

Descripcion, Propdsito y Objetivo

NOTE: La vista de Atributos Personalizados del Sistema es la consola de administracidon avanzada
disefiada para estructurar, personalizar y administrar los atributos dindmicos generales y los pardmetros de

configuracioén ( config ) asignados a cada producto del sistema.

El propdsito de este mddulo es permitir a los administradores la flexibilizacién de los formularios de la
plataforma, permitiendo agregar metadatos y variables globales sin alterar el cédigo fuente del aplicativo. Su
objetivo es posibilitar que cada producto (como LABCARE_CLOUD, PEEC o QUATTROL) herede
comportamientos dindmicos, validaciones personalizadas y controles especificos adaptados a las
necesidades operativas de la organizacion.

Contexto de Uso

Este panel es operado en la rutina de control del sistema por:

¢ Administradores de Producto y Soporte de Plataforma: Para afiadir campos de control a
moddulos estandar (ej. agregar atributos obligatorios en el registro de usuarios u organizaciones) y
definir variables globales de comportamiento de las herramientas.

e Coordinadores de Sistemas: Para auditar los tipos de datos asignados a cada menu, configurar
valores iniciales predeterminados (valores por defecto) de licenciamiento y desactivar estructuras
heredadas obsoletas.

Acciones posibles
Siga los procedimientos de operacién para administrar la cuadricula de parametros del sistema:

1. Consulta y Visualizacion de Atributos por Producto
Para examinar las propiedades personalizadas de las aplicaciones:

1. Filtrar por Producto: Ubique la barra de busqueda superior Buscar por producto... e ingrese el
nombre del producto de interés para aislar sus registros en la tabla.
2. Estructura de la tabla: La grilla principal organiza la informacién en tres columnas de control:
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o Producto: Expone el nombre identificador técnico del aplicativo (ej. LABCARE_CLOUD,
PEEC, QUATTROL).

o Mendus y Atributos: Muestra de forma jerarquica las carpetas de menus (ej. organizations,
users) detallando el identificador del campo, etiqueta visual y el tipo de dato asignado
(boolean, Array, etc.).

o Configuraciones: Presenta los pardmetros de comportamiento global definidos bajo el
objeto config (ej. Homologacion mdultiple, Orientacidn del Formulario, Calculo SD de Grupo,

Color advertencia) junto con sus especificaciones de datos (boolean, enum, color).

LABGARE_CLOUD

2. Editar Atributos Generales (Icono de Tabla/Ment)

Permite modificar la estructura de campos personalizados que se inyectan en los formularios del

producto:

1. En la fila del producto deseado, ubique la columna Acciones y haga clic sobre el icono de
tabla/menu Editar atributos generales.

Acciones

Editar atributos generales

2. El sistema desplegara el panel lateral Editar atributos generales — [Nombre del Producto].
Configure las siguientes secciones:
o [dentificador del Menu:* Defina o modifique el nombre técnico del menu de la aplicacién (ej.
organizations, users).

o Atributos del menu: Para cada parametro de la lista, configure:
= /D Atributo: Identificador técnico Unico del campo.
m Nombre: Etiqueta de texto visible para el usuario.
m Tipo: Tipo de entrada del formulario (ej. boolean, text, number, select).
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m Posicién: Orden numérico de visualizacion.
m Obligatorio: Casilla de verificacidn para marcar el diligenciamiento mandatorio.
o Agregar Atributo al Menu: Haga clic sobre esta opcidn para sumar una nueva fila de
atributo dentro del bloque del menu seleccionado.
o Agregar Menu: Presione el botén en la parte inferior del panel si requiere crear una carpeta

de menu adicional.

# Editar atributos generales — PEEC

Mentis:
‘ Meni: organizations

‘ Menui: users

+ Agregar Meni

Guardar Cambios

Menu: organizations
— ldentificador del Mend*

organizations

Atributo: Tiene PEEC?

Atributo: Tiene Quattrol365?



Menui: users

— ldentificador del Meni*

users

( + Agregar Atributo al Mena

+ Agregar Mend

3. Una vez completados los pardmetros, haga clic en el botéon Guardar Cambios para aplicar y
consolidar los formularios del producto.

Guardar Cambios

3. Editar Configuraciones de Config (Icono de Engranaje)

Para parametrizar variables de comportamiento del sistema y valores por defecto del producto:

1. En la fila del producto correspondiente, dirijase a la columna Acciones y haga clic en el icono de
engranaje Editar configuraciones (config).

Acciones

Editar configuraciones (config)

2. Se desplegard el panel lateral Editar configuraciones (config) — [Nombre del Producto]:
o Configure o edite los campos correspondientes a cada variable global (/dentificador,
Nombre, Tipo, Posicidn, Obligatorio).
o Valor por Defecto: Asigne en la celda interactiva el dato con el que se inicializara el
parametro para las nuevas organizaciones creadas.
o + Agregdar Atributo: Presione este botdn si requiere registrar una variable de configuracion
global adicional para el producto.
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Atributo: Orientacidon del formulario

Atributo: Calculo SD de Grupo Par usando SDPA
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Atributo: Excluir resultados rechazados del calculo de estadisticas

Guardar Cambios Cancelar

3. Haga clic en el botdn Guardar Cambios al pie de pagina para confirmar la reestructuracién.

Guardar Cambios

4. Eliminar Producto / Atributos (Icono de Caneca)

Si requiere remover por completo la personalizacidn asignada a un producto del sistema:
1. En la columna Acciones de la fila del producto, haga clic en el icono de caneca Eliminar producto.

CAUTION: Eliminar la configuracion de atributos de un producto es una accion destructiva e irreversible.

Puede provocar fallos de visualizacion o pérdida de metadatos en formularios de organizaciones que ya estén
en produccién utilizando estos campos.
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Acciones

Eliminar producto

Roles y Permisos Requeridos

La gestion de los atributos dindmicos del sistema y variables globales estd restringida bajo los siguientes
perfiles de seguridad:

Los roles autorizados para interactuar con este panel son los de Administrador General del Sistema y
Soporte de TI.

e Acceso y Visualizacion:

o system_custom_attributes_read : Permite el acceso de lectura a la consola /general/system-

custom-attributes y la visualizacién de la tabla.
e Gestiony Escritura:

o system_custom_attributes_create [ system_custom_attributes_update : Habilitan la apertura
de los paneles de edicion de atributos y de engranaje de configuracion global ( config ),
permitiendo afiadir nuevos menus, editar IDs, configurar valores por defecto y guardar los
cambios.

¢ Eliminacion:

o system_custom_attributes_delete : Concede privilegios para eliminar de forma definitiva la

plantilla de atributos personalizados de un producto mediante el icono de caneca.
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Gestion de Etiquetas (Tagging)

Descripcion, Proposito y Objetivo

NOTE: La vista de Gestion de Etiquetas es el mddulo encargado de la creacion, consulta, edicion,
eliminacién y exportacion de etiquetas visuales para la configuracion general del sistema.

Una Etiqueta consta de los siguientes atributos clave:

 Nombre*: Texto de identificacion de la etiqueta.

o Descripcion*: Detalle del propdsito o regla de asignacién del rétulo.
e Color*: Muestra o tonalidad cromatica seleccionada mediante paleta de colores para resaltar

visualmente el distintivo.

El objetivo de esta vista es categorizar y clasificar los registros del sistema mediante distintivos visuales de

color.

Contexto de Uso

Este mddulo es utilizado por los administradores del sistema para:

¢ Crear categorias visuales: Definir distintivos de colores para rotular registros o entidades.
e Estandarizar identificadores visuales: Mantener un cddigo institucional de colores para un

filtrado y reconocimiento répido.

Acciones Posibles

1. Consultar y Filtrar Etiquetas

1. Utiliza la barra de busqueda (Buscar) para localizar etiquetas especificas por su nombre o
descripcion.
2. Haz clic sobre los encabezados de columna (Nombre, Descripcidn, Fecha de registro) para

ordenar la tabla de forma ascendente o descendente.
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Configuraciones Generales > Etiquetas
Agregar etiqueta 3

Q

Buscar

Fecha de registro Acciones

Nombre Descripcion

etiqueta prueba etiqueta prueba 21-08-2026 PN |

Items por pagina | 10 v‘ Mostrando 1- 1 de 1

2. Crear una Nueva Etiqueta

1. haga clic en el botén Agregar etiqueta en la esquina superior derecha.

Agregar etiqueta

2. En el panel lateral desplegable, diligencie los campos obligatorios:

o Nombre*

o Descripcion*
o Color* (Haz clic sobre la barra para abrir el selector/paleta de colores y define la tonalidad).

Nombre*

Ingrese el nombre Descripcion*

— Color*

3. Presiona "Agregar" para guardar el registro (o "Cancelar" para cerrar el panel sin conservar los
cambios). La nueva etiqueta se incorporard a la tabla mostrando un indicador circular con el color

elegido.
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3. Editar una Etiqueta Existente

1. En la fila de la etiqueta deseada dentro de la tabla principal, ubica la columna Acciones. haga clic

en **|apiz (Editar).

2. Abre el panel lateral con la informacion cargada para modificar los datos o el color asignado.

Nombre* — Descripcion ————
‘ etiqueta prueba \ ‘ etiqueta prueba

— Color*

<D

3. presione el botén Actualizar para guardar los cambios en el sistema.

1. En la columna Acciones de la fila correspondiente, haga clic en **caneca de basura (Borrar).

4. Eliminar una Etiqueta

2. El sistema desplegara un cuadro de confirmacion directa.
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Confirmacion de eliminacion

:Esta sequro que desea eliminar |la etiqueta etiqueta prueba?

5. Exportar Etiquetas

1. Haga clic en el botdn azul con icono de descarga (Exportar etiquetas) ubicado en la parte

superior derecha de la vista.

| €=

Agregar etiqueta

echa de registro Acciones

6-08-2026 B

N —

- P T T W

2. El sistema descargard el archivo .csv con el listado completo de etiquetas y configuraciones

cromaticas.
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Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema esté restringido al rol de Administrador General o

Soporte de Plataforma. Requiere los siguientes permisos:

e Parametros Geograficos y Ul: country_read, state_read, languages_read Yy menus_read .

e Entidades y Licenciamiento: memberships_read, system_products_read Yy config_refs_read .

e Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).

e Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar

las tablas del sistema.

79



Lenguajes del Sistema (Internacionalizacion)

Descripcion, Proposito y Objetivo

NOTE: La vista de Lenguajes del Sistema es la consola administrativa de internacionalizacidn ($i18n$)
encargada de la creacion, consulta, edicién y eliminacién de idiomas oficiales soportados en la interfaz de
usuario de la plataforma.

Un Lenguaje del Sistema se compone de los siguientes campos obligatorios:

¢ Nombre*: Denominacion oficial del idioma (ej. Espanol, Inglés).
e Abreviacion*: Codigo ISO de idioma de dos o cuatro caracteres (ej. es-es, en-us).

El objetivo de este mddulo es permitir la expansiéon multilinglie del sistema administrando las opciones
oficiales de localizacion de la plataforma.

Contexto de Uso

Este mdédulo es utilizado por los administradores del sistema para:

e Activar nuevos idiomas: Dar de alta lenguajes oficiales y sus cédigos ISO para la localizacién de

la plataforma.
e Editar abreviaciones: Actualizar cédigos de localizacién e identificadores de traduccién.

Acciones Posibles

1. Consultar y Filtrar Idiomas

1. Utiliza la barra de busqueda (Buscar) para localizar idiomas especificos por su nombre o

abreviacion.
2. Haz clic sobre los encabezados de columna (Nombre, Abreviacion) para ordenar la tabla de forma
ascendente o descendente.

Configuraciones Generales > Lenguajes del Sistema

Buscar Q Agregar Idioma

Nombre

Espafiol de Colombia
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2. Crear un Nuevo Idioma

1. Haga clic en el botdn "Agregar Idioma" en la esquina superior derecha.

Agregar Idioma

2. En el panel lateral desplegable, diligencie los campos obligatorios:

o Nombre* (Ej: Espanol).
o Abreviacion* (Ej: es-es).

Agregar Idioma

Nombre*
‘ Ej: Espaiiol \

Abreviacion* ‘

Cancelar

3. Presiona "Agregar" para guardar el registro (o "Cancelar" para cerrar el panel sin conservar los

cambios). El nuevo idioma se incorporard al listado de la tabla.

1. En la fila del idioma deseado dentro de la tabla principal, ubica la columna Acciones y haga clic en

3. Editar un Idioma Existente

el lapiz (Editar).

2. Abre el panel lateral con la informacion cargada para modificar el nombre o la abreviacion del
idioma.
3. Presione el botén "Actualizar" para guardar los cambios en el sistema.
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Actualizar

4. Eliminar un Idioma

1. En la columna Acciones de la fila correspondiente, haga clic en la caneca de basura (Borrar).

Acciong
Borrar

2. El sistema desplegara un cuadro de confirmacion directa

Confirmacion de eliminacion

i Esta sequro que desea eliminar el idioma Espaiol de Colombia?

Esta accion es irreversible.

Eliminar Cancelar

Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema esta restringido al rol de Administrador General o

Soporte de Plataforma. Requiere los siguientes permisos:

e Parametros Geograficos y Ul: country_read, state_read, languages_read Yy menus_read .

e Entidades y Licenciamiento: memberships_read, system_products_read Yy config_refs_read .

e Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).

e Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar

las tablas del sistema.
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Administracion de Membresias

Descripcion, Proposito y Objetivo

NOTE: La vista de Administracion de Membresias es el mddulo encargado de gestionar el licenciamiento y

los planes de pago aplicados a las diferentes organizaciones registradas en la plataforma.

Una Membresia es un acuerdo de suscripcion comercial que define la duracion del servicio, los dias de
prueba, el costo, la divisa, el periodo de facturacion en dias y los limites o productos que el cliente puede
utilizar.

El objetivo de este médulo es centralizar la gestion de planes y cobros, permitiendo a los administradores
crear, modificar, aplicar o remover membresias, ademas de exportar histéricos de facturacion
organizacionales.

Contexto de Uso

Este mddulo es utilizado exclusivamente por los administradores globales de licenciamiento para:

e Crear nuevos planes de suscripcion: Definir tarifas estandar (por ejemplo: Plan Basico, Plan Pro,
Plan Anual) con costos y periodos de pago parametrizados.

e Asignar licencias a clientes: Vincular una membresia a una o mas organizaciones para habilitarles
el acceso a la plataforma.

¢ Controlar cobros y facturacion: Consultar los montos a facturar por mes y exportar reportes
detallados para conciliacién con el drea de contabilidad.

e Gestionar estados de membresia: Activar, desactivar o suspender temporalmente el acceso de
las organizaciones a los servicios.

Acciones Posibles

1. Visualizar y Listar Membresias

Permite a los administradores consultar el catdlogo de membresias configuradas en el sistema,
mostrando detalles comerciales como el nombre, descripcion, duracion, dias de prueba, si es publica,
costo por dia y mes, productos asignado y fehca de registro.
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Configuraciones Generales > Membresias

Buscar

ndard
(Defauin

Aploas membrosa Camblorsstado mentresia ] Aaregar membresis R

Costo
Dias de iEs Costo Periodo Fecha de
Descripcion Duracién Costo por dia por Productos Acciones
prueba publica? general s de pago registro

MIDNA, PEEC,
900 Si 0 100 QUATTROL, 20 A |
POQTROL

Monthly

Monthly Si 6773 QUATTROL
Monthly E 229000 76 229000 &) QUATTROL

Monthly § 398000 13266.666666666666 398000 QUATTROL
Monthly

Monthly S 28 5 QUATTROL

2. Agregar una Nueva Membresia

Para crear un nuevo plan o tipo de suscripcién:

1. Haga clic en el botén "Agregar membresia" en la parte superior derecha de la tabla.

Agregar membresia

2. Diligencie los campos requeridos en el formulario de creacién:

o

o

o

Nombre: Nombre identificativo de la membresia (ej. Plan Premium Mensual).

Duracion: Nombre del periodo del plan (ej. Mensual, Anual).

Descripcion: Detalle de lo que incluye la suscripcion.

Dias de prueba: Numero de dias de acceso gratuito otorgados antes del primer cobro.
¢Es publica?: Casilla que define si los clientes pueden visualizarla y seleccionarla
autonomamente desde sus paneles.

Costo: Valor monetario del plan.

Divisa: Tipo de moneda en la que se realiza el cobro (ej. USD, COP).

Periodo de pago en dias: Frecuencia exacta con la que se calcula el cobro (ej. 30 para
mensual, 365 para anual).

Cantidad de usuarios: Cantidad Maxima de usuarios permitidos del plan.

Gestion de productos: Se pueden seleccionar los productos asociados a la suscripcion y
agregarlos al boton de +.
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— Nombrg* —4—M4m———————————————————————————— — Duracién*

Prueba Standard Monthly

cripcidn*

Mambresia Prueba

de prueba*

[J ¢Es publica?

— Periodo de pago en dias*

30

— Cantidad de Usuarios

100

Midna

<]

PEEC

<]

Quattrol 365

Oo0o0oo0oad

Labcare Cloud

O

3. Haga clic en "Agregar" para registrar la membresia en la plataforma.
Agregar
3. Editar una Membresia

Para actualizar las condiciones comerciales de una membresia existente:

1. Busque el plan en la tabla y haga clic en "Editar" (icono de lapiz W),

2. Modifique los campos correspondientes. No existen restricciones para cambiar el costo, la
descripcién o la duracion.
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Mombre* — Duracién*
[Membresia Internd \ Annual

— Descripcidn*

Membresia Interna

— Dias de prueba*

900

iEs publica?

— Periodo de pago en dias*

usb 100

— Cantidad de Usuarios*

1000

Midna

PEEC

Quattrol 365

3. Haga clic en "Actualizar" para aplicar los cambios de inmediato.

Actualizar

4. Borrar una Membresia
Para retirar definitivamente un plan de suscripcién del catalogo del sistema:

=

1. Haga clic en el icono de papelera (! ) del plan correspondiente.

Borrar

2. Confirme la eliminacidén en el modal de advertencia emergente.
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Confirmacion de eliminacion

¢ Esta seguro que desea eliminar la membresia Membresia Interna?

WARNING: La accion de borrado es irreversible y serd rechazada por el sistema si la membresia se

encuentra asignada actualmente a alguna organizacion activa en la plataforma.

5. Aplicar Membresia a Organizaciones

Para asociar una suscripcion a una o varias organizaciones cliente:

1. Haga clic en el boton "Aplicar membresia" en la parte superior del panel.

Aplicar membresia

2. Seleccione la membresia deseada en la lista desplegable.

Membresia
[Feleccicne una membresia

Membresia Interna

PEEC Anual

Cancelar

3. Busque y seleccione una o mas organizaciones destinatarias de la lista.
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— Membresia*

Membresia Interna

QO Vv1argorn (@ V2 Midna

Organizacio

Seleccione una organization

ESE Hospital San Vicente de Paul Apia

Fac Cacom 2

Laboratorio Clinico Biosare

Angel Diagnostica Costa

Oncologos de Occidente

4. Haga clic en "Aplicar membresia" para conceder el acceso a la plataforma.

Aplicar membresia

6. Remover Membresia
Si desea retirar el acceso o suspender la suscripcion de una organizacion especifica:

1. Haga clic en el boton "Remover membresia".

Remover membresia

. y

2. Seleccione la organizacién y el plan de membresia que desea retirar.

ESE Hospital San Vicente de Paul Apia

— Organizacidn* —‘

Membresia*
[ PEEC Anual| \

Remover membresia Cancelar

3. Presione el botén "Remover membresia" para desvincularla.
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Remover membresia

7. Cambiar Estado de la Membresia

Habilita el cambio manual de estado administrativo de la suscripcidn para las organizaciones vinculadas:

1. Haga clic en "Cambiar estado membresia".

Cambiar estado membresia

2. Seleccione el nuevo estado comercial:

o Activa: Servicio completamente habilitado y funcional.

o Inactiva: Acceso denegado temporalmente.

o Suspendida: Acceso pausado por falta de pago u otras causas administrativas.

o Periodo de prueba (Free Trial): Acceso habilitado con duracion limitada sin costo asociado.
3. Seleccione las organizaciones a las que desea aplicar este cambio de estado.

— Estado*

Inactivo ‘

— Organizaciones §
| Fac Cacom2 € | | Laboratorio Clinico Biosare € | | ESE Hospital San Vicente de Paul Apia € | ]
- N oSN - 0000 Elegir todas
Seleccione una organization

D Renovar plazo

Aplicar estado

4. Presione el boton "Aplicar estado" para aplicar.

( Aplicar estado l

8. Exportar Facturacion de Membresia

Esta funcién permite generar reportes de cobros detallados para el departamento de contabilidad:

1. Ubique el plan en la tabla y haga clic en la acciéon "Exportar facturacion" (icono de
reporte/factura).
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Acciones

Exportar facturacian

2. En la ventana emergente, seleccione el Mes y el Aio especificos de la facturacidon que desea
consultar.

Exportar facturacion Membresia Interna

Mes a registrar®

08/2026|

3. Haga clic en "Exportar" para descargar un archivo en formato .CSV con la informacion de montos

y cobros de las organizaciones en ese rango de tiempo.

9. Exportar Listado de Membresias

Permite descargar la base de datos completa de las membresias configuradas en el sistema haciendo
clic en el icono de descarga general de la tabla. El sistema exportara un archivo .CSV estructurado con
toda la informacion.

Exportar membresias

Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema esta restringido al rol de Administrador General o
Soporte de Plataforma. Requiere los siguientes permisos:

¢ Parametros Geograficos y Ul: country_read, state_read, languages_read Y menus_read .
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¢ Entidades y Licenciamiento: memberships_read, system_products_read y config_refs_read .
e Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).
e Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar

las tablas del sistema.
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Menus del Sistema y Navegacion

Descripcion, Proposito y Objetivo

NOTE: La vista de Menus del Sistema es la consola de arquitectura de navegacion encargada de la
configuracion, creacion, edicion, eliminacion y exportacion de las opciones y rutas de navegacion de los
menus del sistema asociadas a cada producto.

Un Menu del Sistema se compone de los siguientes pardmetros clave:

 Nombre*: Nombre visible de la opcion en el menu lateral.

 Identificador*: Clave o cddigo técnico de identificacion unica.

e Ruta*: Direccion URL o ruta de navegacion interna.

* Nivel*: Nivel jerarquico del menu (Nivel 1 para menu principal, Nivel 2 o 3 para submenus).

o Campos Adicionales: Pardametros extra de configuracion si aplica.

e Productos*: Seleccién obligatoria de al menos un producto al cual estard asociado este mendu.

El objetivo de esta vista es permitir la estructuracién dindmica del arbol de navegacion y asociar las rutas de
acceso a los productos licenciados.

Contexto de Uso

Este mddulo es utilizado por los administradores de infraestructura del sistema para:

e Crear y vincular rutas de navegacion: Dar de alta menus y asociarlos a los productos
autorizados.

e Editar y estructurar la jerarquia visual: Modificar niveles, identificadores y nombres del menu
lateral.

e Exportar estructuras de navegacion: Obtener el archivo de script con la definicion completa de
menus.

Acciones Posibles

1. Consultar y Filtrar Menus

1. Ingresa texto en la barra de busqueda (Buscar) para filtrar la lista de menus en tiempo real.
2. Haz clic sobre los encabezados de columna (Nombre, Identificador, Ruta, Nivel, Productos)
para cambiar la ordenacioén de la tabla.
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Configuraciones Generales > Menus del Sistema

Nombre Identificador Productos Acciones

MIDNA

QUATTROL, MIDNA, PEEC, P

2. Crear un Nuevo Menu

1. haga clic en el botén ****Agregar Menu" en la esquina superior derecha.

Agregar Menu

2. En el panel lateral desplegable, completa los campos requeridos:
o Nombre* (Nombre visible de la opcién en el mend Ej: Usuarios ).
o Identificador* (Clave o cédigo técnico de identificacion Ej: users ).
o Ruta* (Direccion URL o ruta de navegacion interna Ej:/general/users ).
o Nivel* (Nivel jerarquico del menu ).
o Campos Adicionales (Pardmetros extra de configuracion, si aplica).
o Productos* (seleccione la casilla de al menos un producto al cual estard asociado este
menu). El formulario exige la seleccidn obligatoria de al menos un producto antes de permitir

el registro.
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Agregar Menu

— Nombre*

‘ Ej: Usuarios

Identificador*

Nivel*
Campos Adicionales

Productos:

[] Peec
[] Quattrol 365

[] Labcare Cloud

Cancelar

3. presione el botdn ****Agregar" para registrar el menu (o "Cancelar" para cerrar el panel sin

1. En la fila del menu deseado dentro de la tabla principal, ubica la columna Acciones y haga clic en
**|3piz (Editar).

conservar los cambios).

3. Editar un Menu Existente

<img width=**100" height="95" alt="image"
src="file:///Users/andres/Development/zymDevTeam/zymdev-midna-web-
angular/docs/core/public/assets/menus_del_sistema_imagen5.png" />

2. Se desplegard el panel lateral Editar Menu; modifica la informacién o productos vinculados y
guarda mediante el botéon "Actualizar".

1. En la columna Acciones de la fila correspondiente, haga clic en **caneca de basura (Borrar).

4. Eliminar un Menu
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<img width=**108" height="87" alt="image"
src="file:///Users/andres/Development/zymDevTeam/zymdev-midna-web-

angular/docs/core/public/assets/menus_del_sistema_imagen7.png" />

2. El sistema desplegara una confirmacion directa.

Confirmacion de eliminacion

iEsta seguro que desea eliminar el menud Actuaciones?

Esta accion es irreversible. El borrado es permanente

5. Exportar Menu para Script

1. haga clic en el botén **con icono de descarga situado junto a **Agregar Menu" en la esquina

superior derecha.

Exportar J50ON para Script

2. El sistema generard y descargara un archivo .json con la estructura de navegacion para integrar o
ejecutar en scripts de despliegue.

Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema esta restringido al rol de Administrador General o
Soporte de Plataforma. Requiere los siguientes permisos:

e Parametros Geograficos y Ul: country_read, state_read, languages_read Yy menus_read .

¢ Entidades y Licenciamiento: memberships_read, system_products_read y config_refs_read .

e Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).

e Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar

las tablas del sistema.
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Administracion de Organizaciones

Descripcion, Proposito y Objetivo

NOTE: La vista de Administracion de Organizaciones es el médulo centralizado donde se configuran'y
controlan las diferentes entidades juridicas o comerciales registradas en el sistema.

Una Organizacion es el espacio de trabajo independiente dentro de la plataforma que agrupa vy aisla
usuarios, roles, configuraciones personalizadas y accesos a productos (reemplazando por completo el
concepto de laboratorios).

El objetivo de esta vista es permitir una gestidon organizada y jerarquica de estas entidades, facilitando la
creacion de sucursales o dependencias y asocidndoles reglas y dominios especificos de acceso.

Contexto de Uso

Este mdédulo es de uso exclusivo de perfiles administrativos de alto nivel (como Administradores de
Producto o Super Administradores). Se emplea principalmente en los siguientes escenarios:

¢ Alta de nuevos clientes: Registro de una nueva empresa que adquiere los servicios de la
plataforma.

e Gestion de Sucursales: Modelado de la estructura corporativa mediante la relacion de una
organizacion secundaria con una Organizacion Padre (una entidad de nivel superior en el sistema
que centraliza y actia como nodo raiz de dependencias o areas).

¢ Administracion del dominio organizacional: Definicion del Dominio (identificador de red o
extensién de correo electrénico, por ejemplo @empresa.co ) que la plataforma utilizara para verificar
la identidad corporativa de los usuarios y autovincularlos a la organizacién correcta.

e Depuracion de registros: Eliminacion de organizaciones de prueba o inactivas que ya no cuentan
con servicios contratados.

Acciones Posibles

1. Visualizar y Listar Organizaciones

Permite a los administradores examinar toda la base de datos de organizaciones dadas de alta. Los
registros se presentan en una tabla organizada con el nombre, ubicacion, dominio y organizacion
jerarquica de cada entidad, si tiene o no membresia y su fecha de ingreso.
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Configuraciones Generales > Organizaciones

Buscar Q

Nombre Direccion

San Vicente de Paul Apia Cra7No.7-13

Puerto Lopez

CL 27 8-46
GCra 47a #9534

Cr413142

Organizacion

Ciudad Dominio
principal

Saravena Arauca

Barranquilla

Girardot

Monteria

Bogota

Unid ay Odontologica Santa

Tocancipd o
Carolina

2. Agregar una Nueva Organizacion

Para incorporar una nueva entidad al sistema:

1. Haga clic en el boton "Agregar organizacion" ubicado en la esquina superior derecha del panel.

Agregar organizacion

Agregar organizacién b4

Tiene Fecha de

Acciones
membresia? registro

No S B
No
No
No
No
No
No
No

No

2. Complete con precision los siguientes campos solicitados en el formulario lateral:

o Nombre: Ingrese el nombre legal o comercial con el que se identificara la entidad en todos

los informes y configuraciones.

o Ubicacion (Datos de Ubicacion): Indique la direccion, ciudad y pais de la sede fisica para

efectos de facturacion y reportes de localizacion.

o Dominio: Especifique el dominio exclusivo (por ejemplo, miempresa.com ). Esto permite que

cualquier usuario que se registre con un correo de ese dominio se asocie automaticamente a

este espacio de trabajo.

o Organizacion Padre (Opcional): Si la entidad a crear es una division, departamento externo

o sucursal, seleccidénela de la lista desplegable. Si es una entidad principal o raiz, deje este

campo vacio.
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— Nombre*

Prueba Organizacion
— Direccion*
Cl1

— Ciudad*

Bogota

— Dominio

X

— Organizacion principal

prueba grupos

[ Tiene PEEC?
D Tiene Quattrol365?

PEEC IDS

3. Presione el botén "Agregar" para guardar el registro.

3. Editar una Organizacion
Si requiere actualizar informacién preexistente de cualquier entidad:

1. Ubique la organizacion en la tabla y haga clic en la accion "Editar" (representada por el icono de

lapiz ).

2. El formulario se precargaré con la informacion actual.



Mombre*
[ Prueba Organizacion \

— Direccidn* —‘

Cl1

— Ciudad*
Bogota

— Dominio
X
— Organizacion principal

prueba grupos

[ Tiene PEEC?
[ Tiene Quattrol365?

PEEC IDS

Actualizar Cancelar

3. Realice los cambios necesarios en el nombre, ubicacion, dominio o en la asignacién de su
organizacion jerarquica padre. No existen restricciones técnicas para la actualizacion de estos

campos.
4. Haga clic en "Actualizar" para aplicar los cambios en la base de datos.

Actualizar

4. Borrar una Organizacion
Para eliminar una entidad de la plataforma de forma definitiva:

1. Busque la organizacién y haga clic en el botén "Borrar" (icono de papelera & ).

2. Se abrird un modal de confirmacién advirtiendo que la accién es irreversible y afectard los datos

relacionados.
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Confirmacion de eliminacion

i Esta sequro que desea eliminar la organizacion Prueba

Organizacion?

CAUTION: Para garantizar la integridad referencial de los datos, el sistema bloqueara la eliminacion si la

organizacion se encuentra en uso por otra vista o médulo.

5. Exportar Organizaciones

Permite a los administradores generar un archivo de exportacion (normalmente en formato estructurado)
que recopila todas las organizaciones registradas con sus respectivos dominios y ubicaciones para
auditorias corporativas o copias de respaldo.

Exportar organizaciones

Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema esta restringido al rol de Administrador General o
Soporte de Plataforma. Requiere los siguientes permisos:

e Parametros Geograficos y Ul: country_read, state_read, languages_read Yy menus_read .

e Entidades y Licenciamiento: memberships_read, system_products_read Yy config_refs_read .

e Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).

e Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar
las tablas del sistema.
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Configuracion de Paises y Estados (Ubicacion
Geografica)

Descripcion, Proposito y Objetivo

NOTE: La vista de Configuracion de Paises y Estados es el mddulo encargado de parametrizar la division
territorial y ubicacién geogréfica de las sedes, organizaciones, empleados y clientes dentro de la plataforma.

La parametrizacion de Ubicacion Geografica administra dos niveles territoriales:

e Paises: Nombre del pais y su codigo estandar ISO (ej. Colombia / COL, México / MEX).
o Estados [ Departamentos [ Provincias: Subdivision territorial asociada a un pais registrado.

El objetivo de esta vista es estandarizar la clasificacion geografica de las entidades en la base de datos,

garantizando la consistencia de direcciones en reportes y facturacion.

Contexto de Uso

Este mdédulo es utilizado por los administradores del sistema para:

e Aperturar nuevas regiones: Dar de alta paises o departamentos en los que la organizacion inicia
operaciones.

e Estandarizar formularios de direccion: Garantizar que los selectores de ubicacion en los
registros de sedes y clientes muestren una lista geografica oficial.

Acciones Posibles

1. Registrar y Gestionar Paises

1. Ingrese a la vista de Paises ( /erp/countries ).

Configuraciones Generales > Paises

A i

2. En la tabla principal, consulte el listado de paises registrados con sus cédigos.
3. Para registrar un nuevo pais, haga clic en "Agregar pais" e ingrese el Nombre y Cddigo oficial.
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Agregar pais

:se el nombre Caédigo Pais*

Cancelar

4. Para agregar el pais debe dar al boton de **Agregar**

4. Para modificar un registro existente, utilice el botdon de edicion (icono de 1apiz).

ﬁes

5. Para guardar dar click en el boton de Actualizar de la parte inferior.

Actualizar

6. Para Borrar un registro existente, utilice el botdn de borrar (icono de papelera).

AMW

7. El sistema desplegara un cuadro de confirmacion directa.
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Confirmacion de eliminacion

Mo es posible eliminar el pais Colombia, tiene registros asociados.

Cancelar

CAUTION: El sistema bloquea la eliminacidon de cualquier pais que esté siendo utilizado o que etenga

registros asociados.

2. Registrar y Gestionar Estados [ Departamentos

1. Ingrese a la vista de Estados ( /erp/states ).
2. En la tabla principal, consulte el listado de estados registrados con sus codigos.

Configuraciones Generales > Estados

Agregar estado

3. Para registrar un nuevo estado, haga clic en "Agregar estado" e ingrese el Nombre, Cddigo
oficial, Pais y ciudades (para ello precionar las teclas Enter o Coma (,) para agregar, se pondran en
un cuadro pequefio y si se requiere remover dar a la (x) del mismo cuadro.

Agregar estado

Ciudades (Presiona Enter o Coma para agregar)

Cancelar
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Ciudades (Presiona Enter o Coma para agregar)

Bogotd € | Nueva ciudad...

4. Para agregar el estado debe hacer clic en el botdn "Agregar".

5. Para modificar un registro existente, utilice el botdn de edicién (icono de lapiz).

L) ———

/7 B

6. Para guardar los cambios, haga clic en el boton "Actualizar" de la parte inferior.

Actualizar

7. Para borrar un registro existente, utilice el botén de borrar (icono de papelera).

m

VA

8. El sistema desplegara un cuadro de confirmacién directa.
Confirmacion de eliminacion

;Esta seguro que desea eliminar el estado Bogota D.C.7?

Eliminar Cancelar

Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema esta restringido al rol de Administrador General o
Soporte de Plataforma. Requiere los siguientes permisos:
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Parametros Geograficos y Ul: country_read, state_read, languages_read Yy menus_read .
Entidades y Licenciamiento: memberships_read, system_products_read y config_refs_read .
Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).
Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar

las tablas del sistema.
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Productos del Sistema y Licenciamiento

Descripcion, Proposito y Objetivo

NOTE: La vista de Productos del Sistema es la consola administrativa encargada de la administracion
general de productos y aplicaciones de la plataforma, permitiendo definir temas visuales, limites de archivos,
tiempo de inactividad y accesos de soporte.

Un Producto del Sistema contempla los siguientes pardmetros de configuracion:

o Datos Generales: Producto* Nombre del producto* y Organizacion.

e Tiempos y Limites: Tiempo de inactividad (minutos)* y Limite de tamafio general (MB)* (debe ser
mayor a 5 MB).

o Temas Visuales: Tema por defecto* y seleccion de Temas Disponibles mediante botén de adicién (+).

o Textos y Enlaces: Mensaje de bienvenida* Logo URL, Link de soporte y Link de incidencias.

e Personalizacion de Vistas: Interruptores (Mostrar informacion tributaria en perfil, Mostrar todas las
membresias globales).

El objetivo de esta vista es centralizar los parametros globales de operacion, limites técnicos y marca blanca
de las aplicaciones licenciadas.

Contexto de Uso

Este mdédulo es utilizado por los administradores de plataforma para:

¢ Configurar nuevos productos: Definir limites de almacenamiento, tiempos de sesion e
identidades visuales.

¢ Administrar temas y accesos de soporte: Personalizar enlaces de ayuda e hipervinculos de
incidencias.

Acciones Posibles

1. Consultar y Filtrar Productos

1. Ingresa términos en la barra de blsqueda (Buscar productos) para filtrar los registros en tiempo
real.

2. Haz clic sobre las cabeceras de columna (Nombre, Producto, Organizacion, Inactividad, etc.)
para ordenar el listado de forma ascendente o descendente.
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3. Las columnas Logo, Soporte e Incidencias muestran accesos directos configurados para cada

producto.

Buscar productos

Nombre

PEEC

Q Agregar producto

Producto Organizacién Inactividad (min) Limite tamafio archivos (MB) ‘Tema por defecto Mensaje de bienvenida Soporte Incidencias Acclones

PEEC PEEC - PEEC

QUATTROL

LABCARE_CLOUD

2. Crear un Nuevo Producto

1. haga clic en el botén Agregar producto ubicado en la esquina superior derecha.

( Agregar producto ]

2. En el panel lateral que se despliega, completa la informacion requerida:

o

(o]

o

Producto* y Nombre del producto*

Organizacion

Tiempo de inactividad (minutos)*

Tema por defecto* (seleccione el tema visual primario del listado).

Mensaje de bienvenida*

Logo URL, Link de soporte y Link de incidencias

Limite de tamaio general (MB)* (Nota: debe ser un valor mayor a 5 MB; el sistema valida
automaticamente este minimo).

Personalizacion de Vistas: Activa o desactiva los interruptores (Mostrar informacion
tributaria en perfil, Mostrar todas las membresias globales).

Temas Disponibles: Elige un tema del menu desplegable y presione el boton ****+** (Afadir
tema) para habilitar varios temas alternativos. Los temas afiadidos aparecen como etiquetas
debajo del selector.
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Agregar producto
— Producto*

Nombre del producto*

Organizacién

— Tiempo de inactividad {minutos)*

1

— Tema por defecto*

theme-quattrol-dark

Mensaje de bienvenida*

Logo URL

Link de soporte

Link de incidencias

— Limite de tamafio general (MB)*

1

Personalizacion de Vistas

| Mostrar informacién tributaria en perfil

| Mostrar todas las membresias globales

Temas Disponibles

Afiadir tema

o

Cancelar

3. haga clic en ****Agregar" para guardar la configuracion (o en "Cancelar" para descartarla sin
conservar los cambios).

Agregar




3. Editar un Producto Existente

1. En la fila del producto deseado dentro de la tabla principal, ubica la columna Acciones y haga clic

. =
/7 B

en **lapiz (Editar).

2. Se desplegara el panel con la informacidn cargada del producto, realiza los ajustes necesarios y

guarda mediante el boton "Actualizar”.

1. En la columna Acciones de la fila correspondiente, haga clic en **caneca de basura (Borrar).

4. Eliminar un Producto

Acclones

‘ i
- Elirninar '

2. El sistema desplegard un mensaje flotante de confirmacion.

Confirm Deletion

producto PEEC?

Cancelar Eliminar

Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema esta restringido al rol de Administrador General o
Soporte de Plataforma. Requiere los siguientes permisos:

e Parametros Geograficos y Ul: country_read, state_read, languages_read Yy menus_read .

e Entidades y Licenciamiento: memberships_read, system_products_read Yy config_refs_read .
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¢ Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).
e Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar
las tablas del sistema.
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Referencias del Sistema (Parametros Clave-Valor)

Descripcion, Proposito y Objetivo

NOTE: La vista de Referencias del Sistema es la consola administrativa encargada de consultar, registrar,
editar y eliminar referencias globales del sistema (URLs o referencias a base de datos) empleadas en la
configuracion general.

Una Referencia del Sistema consta de los siguientes atributos clave:

o Clave*: Identificador Unico sin espacios (ej. API_TIMEOUT , STORAGE_LIMIT ).
e Tipo de referencia: Modalidad de parametrizacion:
o URL: Habilita el campo Valor o URL* para ingresar la direccion web.
o Referencia BD: Habilita el campo Ruta del Documento* (debe ingresarse con el formato
coleccion/ID).

El objetivo de esta vista es permitir la actualizacion dinamica de URLs de servicios externos y punteros de
base de datos sin necesidad de realizar despliegues de cddigo.

Contexto de Uso

Este mddulo es administrado por el equipo de arquitectura e infraestructura para:

¢ Ajustar configuraciones dinamicas: Modificar endpoints de servicios externos e integraciones.
¢ Vincular referencias de base de datos: Almacenar rutas de documentos con la sintaxis
coleccion/ID.

Acciones Posibles

1. Consultar y Filtrar Referencias

1. Utiliza la barra de busqueda (Buscar) para localizar claves o valores especificos en tiempo real.
2. Haz clic sobre los encabezados de columna (Clave (Key) o Valor) para cambiar la ordenacion de la
lista de forma ascendente o descendente.
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Configuraciones Generales > Referencias del Sistema

Buscar Q Agregar Referencia

Clave (Key)

URL_PEEC_CERTIFICATION_APP_SCRIPT
URL_PEEC_STATS_APP_SCRIPT
URL_POQTROL_ALGORITHM_A

URL_QUATTROL_REPORTS

2. Crear una Nueva Referencia

1. haga clic en el botén Agregar Referencia ubicado en la esquina superior derecha.

Agregar Referencia

2. En el panel lateral que se despliega, completa los campos requeridos:
o Clave* (ingrese el identificador Unico sin espacios).
o Tipo de referencia: seleccione la opcién correspondiente:
= URL: Habilita el campo Valor o URL* para ingresar el enlace.
= Referencia BD: Habilita el campo Ruta del Documento* (debe ingresar con el formato
coleccion/ID).

Agregar Referencia

Ej: URL_SERVICIO

Referencia BD

Valor o URL*

Cancelar

3. haga clic en el botén Guardar para registrar la referencia. El formulario cambiara dindmicamente el

campo de entrada segun el tipo seleccionado.
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3. Editar una Referencia Existente

1. En la fila de la referencia deseada dentro de la tabla principal, ubica la columna Acciones y haga

clic en **lapiz (Editar).

VA |

2. Se desplegaré el panel Editar Referencia; modifica la clave, cambia la modalidad (URL / BD) o
actualiza la ruta y guarda los cambios mediante el boton "Actualizar".

1. En la columna Acciones de la fila correspondiente, haga clic en **caneca de basura (Borrar).

4. Eliminar una Referencia

Borrar

2. El sistema desplegara un cuadro de confirmacion directa.

Confirmacion de eliminacion

¢Esta seguro que desea eliminar la referencia customer?

Esta accion es irreversible. El borrado es permanente

Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema esta restringido al rol de Administrador General o

Soporte de Plataforma. Requiere los siguientes permisos:

e Parametros GeogréficosyUI: country_read , state_read, languages_read Yy menus_read .
¢ Entidades y Licenciamiento: memberships_read, system_products_read y config_refs_read .
e Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).
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¢ Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar
las tablas del sistema.
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Gestion de Roles y Permisos

Descripcion, Proposito y Objetivo

NOTE: La vista de Gestion de Roles y Permisos es el médulo de seguridad que permite definir los niveles de
acceso y privilegios de los usuarios dentro de la plataforma.

Un Rol es un perfil o conjunto de autorizaciones asignado a un usuario que define qué vistas puede abrir y
qué operaciones puede realizar. Los privilegios se controlan mediante Permisos, que son autorizaciones
técnicas granulares asociadas a acciones especificas (como leer, crear, actualizar, borrar o exportar
informacion).

El objetivo de esta vista es garantizar la seguridad y privacidad de los datos, limitando el acceso de los
usuarios exclusivamente a las herramientas y datos de su organizacidn que sean estrictamente necesarios
para sus funciones.

Contexto de Uso

Este mdédulo es utilizado de manera critica por los Administradores de la plataforma para:

e Configurar perfiles de usuario segun la estructura organizativa de la empresa (por ejemplo:
Administrador, Abogado, Dependiente Judicial, Responsable Técnico de Calidad, Auditor o
Paciente).

¢ Definir la Ruta Inicial (la vista por defecto a la que es redirigido el usuario inmediatamente después
de iniciar sesidn con éxito en el sistema).

e Configurar los permisos de acceso y edicion para cada menu funcional habilitado en Ia
organizacion.

e Retirar o eliminar roles que ya no sean validos o estén en desuso, siempre que no estén asignados
a usuarios activos.

Acciones Posibles

1. Visualizar y Listar Roles

Muestra la lista de roles configurados en el sistema con sus datos esenciales: el nombre del rol, su ruta
inicial asignada, el nivel y la fecha de ingreso .
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Configuraciones Generales > Roles

Agregar Rol L 4

No se encontraron

2. Agregar un Nuevo Rol
Para crear y configurar un rol en el sistema:

1. Haga clic en el botdn "Agregar rol" en la esquina superior derecha de la pantalla.

Agregar Rol

2. Diligencie los campos bésicos del formulario:
o Nombre: Ingrese el nombre descriptivo del rol (ej. Auditor Interno).
o Nivel: Ingrese el nivel que desee del rol. (e]. 2. Administrador del produto )
o Ruta Inicial: Escriba la ruta del sistema a la cual accedera el usuario por defecto (ej.

/general/roles ).

— NMombrg* ——————————————————————————————————— — Nivep——————————M

Prueba Rol 2: Administrador de producto

— Ruta inleial*

‘ /general/roles

3. Configure la matriz de Permisos por Ment haciendo clic en el botén Agregar Menu ( + ):

o Seleccione el Menu funcional al que desea conceder acceso.

o Marque las casillas de los permisos granulares requeridos:
= Acceso completo: Otorga todos los permisos disponibles para el menu seleccionado.
= Crear: Autoriza el registro de nueva informacion.
= Leer: Habilita la visualizacion de los detalles de los registros.
= Actualizar: Permite modificar o editar datos existentes.
= Borrar: Permite la eliminacién permanente de registros.
m Listar: Habilita la visualizacion de las tablas de datos generales.
= Exportar: Habilita la opcion de descargar reportes y datos en archivos externos.
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— Mombre® —78M8mM — — — Mivel*

Prueba Rol 2: Administrador de producto

D Acceso completo

Leer
Actualizar
Borrar
Listar

Exportar

4. Haga clic en "Agregar" para guardar el rol.

Agregar

3. Editar un Rol

Para modificar los privilegios o la configuracion de un rol:

1. Ubique el rol en la lista y haga clic en "Editar" (icono de lapiz ).

2. Modifique la ruta inicial o agregue/retire menus y permisos especificos de la matriz de accesos. No

existen restricciones para cambiar los permisos asignados a un rol.
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Nombre* e NWEr -
[Prueba Rol \ 2: Administrador de producto

uta inlclal*

‘ /general/roles

Permisos

Actualizar
Borrar
Listar

Exportar

Actualizar Cancelar

3. Haga clic en "Actualizar" para aplicar los cambios de inmediato.

Actualizar

4. Borrar un Rol
Para eliminar permanentemente un perfil del sistema:

1. Busque el rol y haga clic en la accién "Borrar" (icono de papelera & ).

2. confirme la accién en el modal emergente de confirmacion.

Confirmacion de eliminacion

;i Esta seguro que desea eliminar el rol Prueba Rol?
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CAUTION: El sistema bloquea de forma preventiva la eliminacién de cualquier rol que esté siendo utilizado
por un usuario activo en alguna organizacion.

Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema esta restringido al rol de Administrador General o
Soporte de Plataforma. Requiere los siguientes permisos:

e Parametros Geograficos y Ul: country_read, state_read, languages_read Yy menus_read .

¢ Entidades y Licenciamiento: memberships_read, system_products_read y config_refs_read .

e Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).

e Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar
las tablas del sistema.

119



Administracion de Usuarios

Descripcion, Proposito y Objetivo

NOTE: La vista de Administracion de Usuarios es la seccion de la plataforma que permite controlar el
acceso del personal y colaboradores al sistema, gestionando sus credenciales, datos personales y perfiles de
seguridad.

Un Usuario es cualquier cuenta con credenciales activas que ingresa al sistema bajo un rol determinado. La
plataforma clasifica a las cuentas en tres tipos principales: Usuario Interno (colaborador directo que cuenta
con supervisor y oficina asignada), Usuario Externo (personal o cliente indirecto) y Usuario Paciente

(destinatario final de servicios de salud con métricas clinicas como peso y estatura).

El objetivo de este mddulo es centralizar la gestidn de cuentas, garantizando que cada persona esté
correctamente identificada y cuente Unicamente con el acceso que le corresponde.

Contexto de Uso

Este mddulo es utilizado por los Administradores de la organizacion para:

¢ Registrar nuevos colaboradores: Dar de alta a empleados (usuarios internos) con su respectiva
informacion contractual y supervision.

e Crear cuentas para clientes o contratistas: Habilitar usuarios externos.

¢ Dar de alta pacientes: Registrar usuarios de salud (pacientes) vinculados a prestadores de
servicio.

e Soporte de credenciales: Cambiar contrasefas olvidadas o suspender temporalmente el acceso
(desactivar) de cuentas por motivos de seguridad o desvinculacién laboral.

Acciones Posibles

1. Visualizar y Listar Usuarios

Muestra una tabla con la totalidad de los usuarios registrados para la organizacion, detallando su
nombre, correo electronico, rol, tipo de usuario (interno, externo o paciente) y estado de actividad.
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Configuraciones Generales > Usuarios

Agregar usuario ¥

X Fecha
Tipo de Nombre de Telefono Acepta Esta

s Cargo de Acciones
usuario usuario interno Tye

Apellid
i activo?

registro

N ez _ 06-05-
Usuario idcamila2009@hotmail 6 g Bacteriologa s
Medina

[C)

Deantonio . <
Marcela Adriana Usuario alecra mail.com 7903660 E Bacteriologa
Monroy

®

Duque Usuario YE e aboratorioma tmail.com 7196241 s NA

®

Esparragoza  Usuario otmail.com E Bacteriologa

®

. adela
Dinamica Usuario
Mujer

®

Usuario

®

Adriana Usuario a 0 Bacterifologa  Espafiol

®

a Nancy Patrici
Nancy Patricia Usuario D 2 a 0 6 E NA Espafiol
Martinez Barrera

®

Diana Quifion
Bacareo

Diana Usuario Espafiol

®

2. Agregar un Nuevo Usuario

Para crear una cuenta, haga clic en el botén de agregar correspondiente al tipo de usuario requerido:
Agregar Usuario

1. Haga clic en "Agregar usuario".

r

Agregar usuario

2. Diligencie el formulario con los datos bésicos:
o Informacion Personal: Nombre, apellido, email, teléfono, direccién, barrio, ciudad, pais e
idioma de preferencia.
o ldentificacidn: Tipo, numero y fecha de expedicién del documento, y fecha de nacimiento.
o Seguridad: Estado, cargo y asignacion del Rol correspondiente.

L — R —

Santiago Casallas
—Emai —Mm8 —— Telefor
3054070606

Configuraciones Generales > Usuarios

Administrative Assistant Espaiiol

Nombre Apellido Email

laboratoriomadurma@hotmail.com

6@hotmail.com

Fecha de expedicion del documento de ide Fecha de nacimiento

Organizaciones y roles
adguemar@hotmail.com
— Orga
JR— Oncologos de Occidente

principal

PEEC Quimica Clinica y Hematologia

3. Haga clic en "Agregar" para crear la cuenta.
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Agregar Usuario Interno

1. Haga clic en "Agregar usuario interno".
2. Complete la informacién del formulario (incluye los mismos datos del usuario externo mas campos

especificos de la organizacidn):
o Estructura Corporativa: Oficina asignada, supervisor directo y departamento al que

pertenece.
o Documentacion de Viaje: Pasaporte y fecha de expediciéon del pasaporte.

3. Haga clic en "Guardar" para crear el registro.
Agregar Paciente

1. Haga clic en "Agregar paciente".

2. Complete el formulario con los campos especificos clinicos e identificativos:
o Datos Clinicos: Peso (en kilogramos), estatura (en centimetros) y profesidn del paciente.
o Servicio: Prestador de servicio de salud asociado y rol correspondiente en la plataforma.

3. Haga clic en "Guardar" para confirmar.

3. Editar un Usuario
Para modificar los datos de contacto o laborales de un usuario registrado:

1. Ubique al usuario en la tabla y haga clic en "Editar" (icono de lapiz ).

2. El formulario se cargara con la informacidn actual. Realice los cambios necesarios en la direccion,

cargo, teléfono o rol.
3. Haga clic en "Actualizar" para guardar.

WARNING: Por motivos de seguridad e integridad del inicio de sesion (autenticacion), el correo electrdnico

(email) no se puede modificar una vez que la cuenta ha sido creada.
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— Nombre¥ —M8 — W — — Apellido*

pruebal203 pruebal203

— Telefono*

‘ 1235

— ldioma

pruebal203 Espafiol

4. Eliminar un Usuario

Para borrar permanentemente una cuenta de usuario:

1. Ubique el registro y haga clic en "Eliminar" (icono de papelera B).

2. confirme la accion en el modal de confirmacion.

Confirmacion de eliminacion

;Esta seguro gue desea eliminar el usuario prueba1203 pruebal12037

Eliminar Cancelar

CAUTION: La eliminacién de un usuario es permanente y borrara su vinculacion directa con la organizacion.

Si el usuario cuenta con registros histéricos asociados (como cargas de procesos o ingresos de resultados),
se recomienda cambiar su estado a Inactivo en lugar de eliminar la cuenta para preservar la trazabilidad de
los datos.

5. Activar o Desactivar Usuario

Permite suspender o restablecer el acceso a la plataforma rapidamente sin necesidad de borrar los datos

histéricos del usuario:

1. Haga clic en el interruptor o icono de estado en la fila del usuario correspondiente.

123



Desactivar

2. El sistema alternara el Esta Activo? entre Si (acceso permitido) No (acceso denegado

Esta
activo?

6. Cambiar Contraseia desde el Administrador

temporalmente).

Permite redefinir de manera segura la clave de un usuario que ha olvidado sus credenciales de acceso:

1. Haga clic en el icono de llave o "Cambiar contraseia" en la columna de acciones.

Cambiar contrasefia

2. En el formulario emergente, ingrese la nueva contrasefia y confirmela en el campo de verificacién

correspondiente.
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Cambiar contrasena prueba1203
pruebal1203

Contrasena®*

Ingrese la contrasefia

Confirme la contrasefa*

3. Haga clic en "Cambiar contraseia" para guardar.

7. Exportar Listado de Usuarios

Para descargar la base de datos de usuarios de la organizacion, haga clic en el icono de descarga
ubicado en la esquina superior derecha. Se descargara automaticamente un archivo en formato .CSV con
la informacion de las cuentas.

Exportar usuarios

8. Bucar Usuario

Para bucar cualquier usuario por su nombre u otro caracter, escriba el nombre, apellido, nombre de
usuario, e-mail, telefoneo, etc..., en la barra de busqueda

Buscar

Buscar

Roles y Permisos Requeridos

El acceso a estos parametros globales del sistema esta restringido al rol de Administrador General o
Soporte de Plataforma. Requiere los siguientes permisos:

e Parametros Geograficos y Ul: country_read, state_read, languages_read Yy menus_read .

e Entidades y Licenciamiento: memberships_read, system_products_read Yy config_refs_read .
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¢ Trazabilidad: tags_read y incident_tracking_read (para seguimiento de incidencias).
e Acciones de Escritura: Permisos con sufijo _create y _update correspondientes para modificar
las tablas del sistema.
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Configuracion de Instrumentos y Analizadores

Descripcion, Proposito y Objetivo

NOTE: La vista de Configuracion de Instrumentos (o Instrumentos) es el médulo encargado de registrar,
catalogar e integrar los equipos analizadores fisicos y lectores de diagndstico que operan en los centros de
procesamiento de la organizacion.

Un Instrumento en la plataforma representa la ficha digital de un equipo médico-analitico real. Se
caracteriza por un Nombre personalizado (alias asignado por la organizacion para identificar el equipo, ej.
Analizador de Quimica Cobas 1) y el Modelo de Instrumento base seleccionado del catalogo global del

sistema, el cual incluye marca, fabricante y especificaciones de comunicacion.

El objetivo de esta vista es crear el inventario de hardware analitico del laboratorio, permitiendo mapear las
Pruebas de Control de Calidad con los analizadores fisicos correspondientes y sentar las bases para la
comunicacion automatica de resultados via API o protocolo HL7.

Contexto de Uso

Este panel es configurado por directores técnicos e ingenieros de soporte de sistemas para:

¢ Registrar nuevos analizadores: Afadir las nuevas maquinas instaladas en el laboratorio para
habilitar el reporte de resultados asociados a ellas.

e Gestionar integraciones de datos: Identificar inequivocamente cada analizador para configurar
las reglas de transmisién de archivos y mapeo automatizado desde el software del equipo local.

¢ Mantenimiento analitico: Modificar el alias de los equipos ante traslados de seccidn fisica u
organizacion de aforos.

Acciones Posibles

1. Consultar Catalogo de Analizadores

Muestra el listado de todos los analizadores dados de alta en la organizacién, detallando: Nombre

personalizado, Instrumento (Modelo y Fabricante) y Fecha de registro.
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Panel de control > Instrumentos

i ¥
Busear Q -

Nombre Instrumento Fecha de registro Acciones

Alinity p Alinity i - Abbott 12:09-2025 VA |

Items por pagina ‘ 20 ‘ Mostrando 1 -1 de 1

El buscador del encabezado filtra de forma agil por alias de equipo, modelo o fabricante de la maquina.

Panel de control > Instrumentos
Buscar

Buscar

2. Agregar un Instrumento

Para dar de alta un analizador fisico:

1. Haga clic en "Agregar instrumento" en la cabecera del panel.

Agregar instrumento

2. Complete la informacidn solicitada en el formulario lateral:
o Nombre: Asigne un alias Unico y descriptivo para identificar fisicamente el equipo en la sala

de procesamiento (ej. Hematologia Sysmex H1).
o Instrumento: Seleccione el modelo exacto del equipo de la lista desplegable
autocompletable. La lista muestra el modelo y el fabricante (ej. XN-7000 - Sysmex).

— Nombre*

Alinity p

Instrume

Nevera Tecnifrio - Tecnifrio|

oD

3. Presione "Agregar" para registrar el analizador.
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Si requiere actualizar el alias del equipo o re-vincular el modelo base por cambio de versién de firmware:

3. Editar un Instrumento

1. Haga clic en "Editar" (icono de lapiz ) en la fila correspondiente.

2. Corrija la informacion del formulario lateral y haga clic en "Actualizar" para aplicar los cambios de
inmediato.

4. Eliminar un Instrumento

Para retirar un equipo de la base de datos de la organizacién:

1. Haga clic en el icono de papelera (2 ) del instrumento deseado.

Acciong
Borrar

/7 u

2. Confirme la eliminacion en el modal emergente.

WARNING: El sistema restringira y bloqueara de forma automatica la eliminacion de cualquier analizador que
ya cuente con Pruebas CC (Pruebas de Control de Calidad) creadas o historial de resultados de control de
calidad vinculados. Esto previene la pérdida de trazabilidad de los datos analiticos de la organizacion.
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Confirmacion de eliminacion

:Esta sequro que desea eliminar el instrumento Alinity p?

5. Exportar Catalogo de Instrumentos

Haga clic en el botén de descarga en el encabezado para descargar el inventario completo de
instrumentos y analizadores en un archivo de formato .CSV.

Exportar instrumentos

‘umento

Roles y Permisos Requeridos

El acceso a este modulo de parametrizacion esta reservado para los roles de Director de Calidad,
Coordinador de Laboratorio y Administrador del Sistema. Requiere los siguientes permisos técnicos:

¢ Visualizacion y Auditoria: instruments_read (permite consultar el listado, filtrar parametros y
auditar las configuraciones vigentes).

e Gestion y Escritura: instruments_create, instruments_update Y instruments_delete (autorizan la
parametrizacion inicial, actualizacion de valores y eliminacidon/archivado seguro de registros).
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Lotes de Control y Lotes de Reactivos

Descripcion, Proposito y Objetivo

NOTE: La vista de Lotes de Control y Reactivos es el médulo de control de calidad encargado de registrar,
clasificar y vigilar el ciclo de vida de los materiales de control y reactivos utilizados en los procesos analiticos

de la organizacion.
El sistema organiza estos materiales en dos tipos bien diferenciados:

1. Lote de Control: Material o suero control de concentraciéon conocida empleado para verificar que el
analizador mida correctamente. Se caracteriza por un Numero de lote, una Descripcion, una Fecha
de vencimiento (o expiracion), el Fabricante del control y el Area clinica asignada.

2. Lote de Reactivo: El compuesto quimico o reactivo biolégico utilizado para reaccionar con la muestra
y cuantificar un analito. Se define Unicamente por su Niumero de lote y el Mensurando (analito) al que

se asocia.

El objetivo de esta vista es garantizar la trazabilidad de los insumos criticos del laboratorio, permitiendo
correlacionar los resultados de los pacientes con el lote exacto de reactivo y control con el que fueron
procesados, detectando derivas por degradacion de materiales.

Contexto de Uso

Este panel es operado por el personal de laboratorio clinico y coordinadores de calidad para:

¢ Registrar nuevos lotes adquiridos: Ingresar los lotes de control y reactivos de los nuevos
despachos antes de comenzar a utilizarlos en el procesamiento diario.

e Monitorear fechas de vencimiento: Evitar el procesamiento de muestras utilizando controles
expirados que invaliden el control de calidad.

e Cambiar de lote (Switch de Lote): Archivar lotes agotados o vencidos para retirarlos de los

listados activos y dar paso a los nuevos lotes.

Acciones Posibles

1. Consultar y Buscar Lotes

La interfaz organiza los lotes en dos pestaias interactivas: Lote de control y Lote Reactivo. Al ingresar a
cada pestafia se presenta la tabla correspondiente detallando sus caracteristicas y su estado. El

buscador superior filtra los lotes por nimero, fabricante o area clinica de forma instantanea.
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Panel de control > Lotes

Lote de control

¥
BN Agregar lote s

@ ) Acchivados
Numero de lote Descripcién Fecha de vencimiento Area Fabricante Fecha de registro Acciones

No se encontraron res

2. Agregar un Nuevo Lote

Para registrar un lote en la plataforma, ubiquese en la pestafia correspondiente y haga clic en "Agregar

lote":

Agregar lote

Agregar Lote de Control

1. Haga clic en la pestafia Lote de control y presione "Agregar lote".

Agregar lote

2. Complete la informacion del formulario lateral:
o Numero de lote: Cédigo alfanumérico impreso por el fabricante.
o Descripcion: Detalle o nombre comercial del control (ej. Control Multichem Nivel 1).
o Fecha de vencimiento: Seleccione la fecha de expiracion del material utilizando el
calendario.
o Area: Area de procesamiento (seleccidn autocompletable, ej. Quimica Clinica).

o Fabricante: Fabricante del material de control (seleccidon autocompletable, e]. Bio-Rad).
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— Numero de lote*

Lote 1

— Descripcion*

Lote 1 prueba

— Fecha de vencimiento

21/8/2026

— Area*

Quimica Sérica

Haier Biomedical

o X

3. Presione "Agregar" para guardar.

Agregar

Agregar Lote Reactivo

1. Haga clic en la pestafia Lote Reactivo y presione "Agregar lote".
2. Complete el formulario lateral:
o Numero de lote: Cédigo impreso en el cartucho de reactivo.
o Mensurando: Seleccione de la lista autocompletable el analito al que corresponde el
reactivo (ej. Glucosa).
3. Haga clic en "Agregar" para guardar.

3. Editar un Lote
Para modificar la descripcion, fecha de expiracion o fabricantes de un lote:

1. Haga clic en "Editar" (icono de lapiz ) en la fila del lote que corresponda.
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2. Modifique la informacidn en el panel lateral y presione "Actualizar" para aplicar los cambios de

inmediato.

4. Archivar y Desarchivar Lotes
Cuando un lote de reactivo o control se agota fisicamente o expira:

e Archivar: Haga clic en el botén de "Archivar" (icono de cajon = ) en la fila del lote. Se ocultara de
la lista principal y dejard de mostrarse en los menus de ingreso de datos.

Archivar

e Restaurar: Active el interruptor de "Archivados" en la parte superior izquierda de la tabla para
visualizar los lotes histdricos. Haga clic en "Desarchivar" en la fila del lote requerido para
reactivarlo en el catédlogo ordinario.

Acciones

Desarchivar

5. Eliminar un Lote

Haga clic en el icono de papelera (2 ) del lote y confirme la accién en el modal.
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Confirmacion de eliminacion

iEsta seguro que desea eliminar el lote Lote 17

WARNING: El sistema bloqueara el borrado de cualquier lote (de control o reactivo) que ya esté siendo

referenciado en una Prueba CC activa o histérica. En tal escenario, el lote debe ser depurado mediante la
opcién de Archivar.

6. Exportar Catalogo de Lotes

Haga clic en el botén de descarga en la cabecera de la pestafia activa para exportar el inventario de lotes
de control o de reactivos en formato .CSV.

Exportar lotes

Roles y Permisos Requeridos

El acceso a este mddulo de parametrizacion esta reservado para los roles de Director de Calidad,
Coordinador de Laboratorio y Administrador del Sistema. Requiere los siguientes permisos técnicos:

¢ Visualizacion y Auditoria: control_lots_read (permite consultar el listado, filtrar parametros y
auditar las configuraciones vigentes).

e Gestion y Escritura: control_lots_create, control_lots_update Yy control_lots_delete

(autorizan la parametrizacién inicial, actualizacion de valores y eliminacién/archivado seguro de
registros).
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